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“研究制定智能制造发展战略。编制智能制造发展规划，明确发展目标、重

点任务和重大布局。加快制定智能制造技术标准，建立完善智能制造和两化融合

管理标准体系。强化应用牵引，建立智能制造产业联盟，协同推动智能装备和产

品研发、系统集成创新与产业化。促进工业互联网、云计算、大数据在企业研发

设计、生产制造、经营管理、销售服务等全流程和全产业链的综合集成应用。加

强智能制造工业控制系统网络安全保障能力建设，健全综合保障体系。”

------- 国务院印发《中国制造2025》



战略任务和重点：

以提质增效为中心，以加快新一代信息技术与制造业深

度融合为主线，以推进智能制造为主攻方向

中国制造

2025

引言

6. 大力推动重点领域突破发展

7. 深入推进制造业结构调整

8. 积极发展服务型制造和生产性服务业

9. 提高制造业国际化发展水平

1. 容灾站点和生产站点一

2. 推进信息化与工业化深度融合

3. 强化工业基础能力

4. 加强质量品牌建设

5. 全面推行绿色制造



传统架构下复杂的IT

传统硬件搭建的架构

系统架构复杂

缺少自动化运维技术

无法关注业务

高成本、低效率

没有有效的监控和自动故障技术，大量简单
重复问题充斥日常工作

不同品牌的服务器和网络搭建
构成的基础架构需要大量的维
护工作

受限硬件的能力，业务升级和扩容困难

大量时间花在了设备管理和重复性
工作上，IT与业务接触时间极少

硬件成本巨大
可扩展性降低

IT效率低

硬件和系统维护成本高

IT业务创新能力低



现在CIO们聊什么？

容灾备份

工业4.0

云计算
大数据

物联网

电商O2O

精准营销



有孚网络是谁？

企业级

确保安全稳定

两地三中心容灾架构

7x24 服务

ISO9001认证

ISO20000认证

ISO27001认证

可信云服务认证

云计算

IaaS （基础架构）

PaaS（平台架构）

SaaS（应用架构）

DaaS（数据架构）

私有云、专有云

行业云、混合云

大数据、IOT、人工智能

运营商

全国IDC、ISP、ICP、IPVPN

独享裸光纤链路

端到端完整加密

全球CDN访问布局

保证业务连续性 以云服务方式交付结果 金融级云数据中心（容灾6级）



我们做什么？

软件

硬件

数据中心

运维

企
业
信
息
化

IT规划咨询

有孚网络



上海有孚网络股份有限公司创立于2001年，公司总部位于上海，在北京、深圳设立有分支机构，是国内领先的企业

级云计算运营商。公司以基础架构即服务（Iaas）、软件即服务（Saas）、SAP管理云即服务（SAP MCaaS）等为

主营业务，致力于“让企业信息化更简单”!

有孚网络 — 公司概况



荣誉资质

 全国IDC、ISP、ICP、IPVPN许可证

 ★ ISO9001   质量体系认证企业

 ★ ISO27001 信息安全体系认证企业

 ★ ISO20000 组织管理体系认证企业

 公安部数据中心信息安全等级保护二级认证

 工信部首批可信云服务认证

 SAP HANA 云服务 McaaS 认证

 SAP Hosting Services 认证



我们的客户



云的分类

基础设施拥有者 基础设施管理者 基础设施场地 基础设施访问者

私有云 己方 己方 内场 可信人员

数据中心托管 己方 己方 外场 可信人员

代维私有云 己方 第三方 内场 可信人员

专有云 第三方 第三方 外场 可信人员

公有云 第三方 第三方 外场 非可信人员



独立物理集群

专有云推荐建设方案

1 2

3 4

• 独立物理集群提供服务

• 符合行业网络管理规范

节省成本

• 与单台物理设备相比，相同计算能力下，云服务成本大幅

降低

• 按需使用，提高资源利用率，避免重复投资和浪费

高效利用

• 随时开通、随时释放，提高资源利用率

• 云计算服务分钟级开通，随时获得所需计算能力

以租代建

• 无须购买硬件设备，有孚可提供集

成和租用服务



有孚云技术体系架构

AzureStack

HyperV

Oauth认证体系

有孚业务管理系统
YBP ( Yovole Business Platform )

有孚云控制中心
YCP ( YovoleCloud Console )

有孚基础云平台 YovoleStack

用户 管理员

OpenStack

VSAN

VCenter

ESXiKVM

Ceph

其他云服务商
AWS / AliYUN /……

1. 兼容多种虚拟化架构
KVM、Vmware

2. IaaS服务+多层业务管理平台
YBP解决了多部门业务结算的问题

3. 支持混合云架构
YBP解决了多部门业务结算的问题



有孚云应用架构

用户管理（客户、代理商 + 主帐号、子帐号）

客户服务管理（工单和消息等）

IDC 基础硬件

订单管理

财务结算

商务管理

弹性计算 虚拟化存储 软件定义网络

云服务器 云硬盘 VPC网络

负载均衡器对象存储自有镜像告
警

A
P
I

关系型数据库密钥 安全组

有孚云控制台 | YCP （YovoleCloud Console）

有孚业务管理平台 | YBP （Yovole Business Platform）

有孚基础云平台 | YovoleStack

集
群
监
控

M
o

n
it

o
ri

n
g

产品管理



软件定义存储

虚拟磁盘系统

虚拟文件系统

存储池 存储池 存储池

SAN存储域网络

管
理
系
统

海量存储、无线扩容

• 根据实际存储量无限扩展，解决传统

硬件存储扩容问题

安全可靠、性能卓越

• 提供三份数据备份，故障自动恢复能力

，保障数据可靠性

• 严格的权限控制机制，加密的签名验证

体系，保证数据安全

• 多线接入主骨干网络资源，跨网络访问

畅行无阻，上传下载速度流畅



有孚云的监控体系



云控制台

跨项目总览面板

资源运维



项目多可用区的高可用

华东一区
Region (区域 )

可用区A
Availability Zone

可用区B
Availability Zone

华北一区
Region (区域 )

可用区A
Availability Zone

可用区B
Availability Zone

同城异地灾备
异地项目（VPC）互联

客户项目2 （Project）

* 为保证数据和网络环境的安全，同一个客户的多个项目之间也默认为网络隔离。

客户项目1 （Project）



实现全国容灾，确保数据永不丢失

 目标客户：电商、零售、餐饮、银行、证券、
保险、期货、医疗、制造等；

 满足金融云架构要求满足互联网金融一行三
会及互联网金融协会的监管要求；

 建设标准：容灾6级，业务容灾；

 RPO≈0，RTO<5分钟；

 多租户、多业务隔离；

 提供一揽子云租赁服务；

 整体架构满足“两地三中心”布局。

北京

上海

深圳

苏州

昆山

香港

广州

北京-永丰E-Data云计算数据中心

北京-兆维云计算数据中心

北京-数北云计算数据中心

深圳-福田云计算数据中心

广州-现代产业基地云计算数据中心

广州-科学城金发云计算数据中心

江苏-太仓云计算数据中心

江苏-昆山GDS云计算数据中心

香港-新世纪电讯云计算数据中心

上海-国定云计算数据中心

上海-外高桥L-Data云算数据中心

上海-长江西路云计算数据中心

上海-金桥云计算数据中心

上海-北艾云计算数据中心



上云和云上

用户痛点
 结合业务定制上云方案

 从IDC到专有云的全产品线

 协助用户实施自动化运维

服务卖点
 上云艰难，需要集成商协助

 云上困惑，需要代维服务

 最好有一站式总包服务



节省成本 —— 有孚网络SaaS产品

• BI

• HANA

• B1

• A1



降低内耗 — 协同管理SAAS平台



私有云实施

完整容灾

部分容灾

专有云服务

私有云托管运维

自有数据中心 第三方数据中心

业务平台 业务平台

上云路径

业务平台

公有云

混合云服务

公有云数据中心



云安全架构



企业信息化安全命题

泄漏 + 持久



勒索事件不断加速



CSA 云安全指南服务模型



云数据中心安全方法论



有孚云的安全架构总图

NTDS

DDOS Scrubbing

Center

Vulnerability

Scanning

IaaS VPC

SaaS Managed Cloud

Replication

Replication



入侵检测系统



漏洞扫描系统



入口防火墙



DDOS防护方案

Operators

Scrubbing Center

Black hole

CDN

Black hole

Scrubbing

• TCP SYN/UDP Flooding Attack

• Bandwidth Exhausting

• CC (Challenge Collapsar)

• CDN Penetration



暴力破解防护方案

Firewall

ACL

VPC

Bunker

Jumper(       )
???

Normal Client

• Key based authentication applicable

• Bunker/Jumper mechanism applicable

• White/Black list applicable

• Failure frequency rate applicable

SSH



企业级云计算运营商

THANK YOU


