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风险趋势与现状
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企业防护的根本目的-利

17/7/21 4

公 司 业务

“利”

国家安全 PR/财务

反舞弊

合规

撸羊毛

刷单/刷评论

盗用资产

网络战争

数字战争

舆情管控

财务风险



安全趋势-五月漏洞

17/7/2117/7/21

我不是漏洞
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安全趋势-六月漏洞
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这是自动售卖机，新用户注册，就可以在XX自动售卖机领取饮料一瓶

风控趋势-易拉罐的利
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风控趋势-易拉罐的利
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企业现状-饿了么情况介绍
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注册配送员

300万

B端商户

130万
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C端用户

2.6亿

日订单量

千万级



风险控制部建设思路
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用户体验
差了

系统挂了

订单少了

处理速度慢了

欺诈多了

损失多了

信息泄漏

连不上了

不知道什么问题 反正就是不正常
请你们看一下

团队的价值
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团队的价值
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风险控制部门的工作内容
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风险监控
监控业务运营情况，当指标出现
异常的时候进行干预

风控兜底
在关键业务中放入探针，在没有
风险控制的情况下了解业务，并
评估风险状况

风险识别
识别系统设计、开发及运营过程中可能

存在的风险，并提出风控建议

风险处置&响应
对已经出现的问题进行跟进分析，

并提出风控控制建议

风控改进
推动风险持续改进的过程，始终
保证风险控制的循环

风险控制
对已经识别的/发生的问题进行控

制，推进整改

通过技术与管
理手段控制风
险，协助企业
实现业务目标



风险控制部门的演变
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情报8人

运营30人

产品9人

开发19人安全15人

5人团队

我们的地位向上升，我们的责任心就
逐步加重。升得愈高，责任愈重。权
力的扩大使责任加重。——雨果
《笑面人》



补丁管理
系统访问控

制
合规性（网
络安全法）

威胁感知系统日志

安全控件开
发

代码混淆
安全漏洞检
测&识别

物理安全安全加固

数据访问日
志审核

威胁情报
登录账号安

全
操作监控

敏感信息保
护

资金管理 组织管理 风险控制 合规风险策略

数据加密
业务逻辑（
越权访问）

刷单防护
账户余额保

护
新客防护

公司治理 组织管理 价值观

信息安全

General Computer 
control(GCC)

风险控制

Application 
Control(AC) 

企业管理

Company Level 
Control(CLC)

老司机

发展思路
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漏洞检测 16
破获重大
案件价值

模拟器
防护

运营追缴
补贴款

欺诈运单
防护

其他线上问题
解决

支付后
拦截

下单防护

团队的价值-挽回损失情况

多好 亿

共节约



建设效果-ESRC
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内部、外部专业人士上报漏洞

上报途径

运营效果

建立专有的漏洞管理平台，保障系统安全性，及时发现及修补漏洞，切实保证用户数据信息安全。

白帽子数百位、收录漏洞多个



团队建设之感悟
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01

03

02

安全

安全 风控

感悟一：建设顺序



感悟二：与外界多沟通
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数据来源:TSRC

感悟三：多依赖外部力量
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感悟四：友商不一定可靠



THANKS !


