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威胁发展趋势

Hacking as Display

Hacking as Organized Crime

Hacking as Business

产业链：
经济利益，偷窃/破坏

有组织/国家背景：
商业/政治诉求，监听/窃取/破坏

蠕 虫

木 马

Web威 胁

0-Day

僵 尸 网 络

移 动 威 胁

Motiveless 
Cyber Attack

Ordinary Targeted 
Cyber Attack

Advanced
Cyber Attack 

病 毒

APT

极少数派：
扬名/炫耀，恶搞

互联网接入：
随机的病毒/木马感染

WEB脆弱性：
主动的WEB攻击、拒绝服务攻击

社工、0day漏洞：
有针对性的APT攻击



• 数字资产价值越来越
大，觊觎数字资产的
黑客组织越来越多

• 传统安全机制无法对
抗APT等高级威胁

• 巨大的利益驱使产业
组织，乃至政府组织
投入大量资源资助和
发展黑客组织 长期（APT被发现前平均潜伏320天）

潜伏之后，持续窥探价值目标，找到并获
利后才打扫战场

隐蔽
针对锁定目标的防御体系定制复杂的高级
的“武器”，传统安全机制无法发现

定向（80%恶意代码只用一次）
针对锁定的价值目标，黑客组织收集信息
，利用社工等高级手段投放定制“武器”

APT成为网络攻击“新常态”



什么是APT？

APT

定向

组合

隐蔽

长期

锁定目标
有针对的渗透攻击

你已经被感染
只是你不知道

结合各种技术
形成更高级的攻击手段

持续攻击，长期潜伏
直到达成目标

①扫描探测 ②网络钓鱼 ③初步感染 ④木马下载 ⑤远程控制 ⑥横向渗透 ⑦行动收割

Advanced Persistent Threat：高级持续性威胁



黑客组织化/国家化；攻击手段高级化，组合化，长期化；目标明确

APT防不胜防：不怕贼偷，就怕贼惦记！

传统安全技术
无法检测未知威胁

单点实时检测
不足以发现APT

IDS误报率居高不下
“狼来了”的故事重复上演

原始数据缺失
事后追溯取证困难

海量数据分析
系统性能出现瓶颈

需要应急响应时
不能及时找到最合适的人

客户痛点

传统安全面临的挑战



基 于 攻 击 链 的
A P T 解 决 方 案
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网络异常检测

下一代入侵检测

Multi-AV检测

基因图谱检测

沙箱行为检测

威胁情报检测

大数据关联分析

KILL CHAIN 扫描探测 网络钓鱼 漏洞利用 木马下载 远程控制 横向渗透 行动收割

APT攻击链检测模型



解决方案

SDS安全控制器

SaaS云安全服务

NGFW 大数据安全分析

HTD主机威胁检测 分流器

网络数据采集

TFS威胁取证系统

AVS资产&漏洞扫描

NAD
网络异常检测

NG-IDS
下一代入侵检测

Anti-Virus
已知威胁检测

DNA
威胁变种检测

Sandbox
未知威胁检测

ATD
高级威胁检测系统

CTI威胁情报云

CIC



方案特点

• 数据采集全面

‐ 网络数据

‐ 环境数据

‐ 主机数据

‐ 情报数据

• 检测技术全面

‐ 网络异常检测

‐ 下一代入侵检测

‐ 病毒木马检测

‐ 基因图谱检测

‐ 沙箱行为检测

‐ 主机威胁检测

• 机器学习/深度学习

‐ 安全建模

‐ 业务建模

• 异常检测

‐ 异常流量检测

‐ 异常行为检测

• 大数据关联分析

‐ 实时数据分析

‐ 历史数据分析

• 自适应安全控制

‐ 软件定义安全

‐ 头脑发达，四肢简单

• 行为激活/内容引爆

‐ 未知威胁检测

‐ 防躲避/逃逸

• 安全态势感知

‐ 实时威胁监测

‐ 安全趋势走向

‐ 威胁情报共享

• 主动检测防护

‐ 资产漏洞扫描

‐ APT攻击链检测

‐ 全局协同防护

‐ 按需分配资源

全面 主动智能



人 工 智 能 检 测
A P T 技 术 探 讨
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Panku（盘古）
安全大数据平台

AI 算法引擎

AI 安全模型

CDH HDP FusionInsight Apache

钓鱼检测 Web攻击检测 基因检测 DGA检测

实时关联
引擎

任务调度
引擎

异常检测
引擎

存储管理
引擎

深度学习训练模块

TensorFlow MLlib（Spark）

机器学习训练模块

行为模式库生成
（沙箱）

网络异常
检测

协议与应用
识别（DPI）

攻击成功
判定

DeepInsight
大数据人工智能安全分析平台



Fast-Flux是在DNS RR上设定非常短的TTL，并以循序的方式在一个IP集合中做
频繁替换，这些IP集合表示受控主机集合，在Fast-Flux技术中作为proxy角色

DGA域名生成算法(Domain Generation Algorithm)是设计思想是，malware
代码里不写入域名字符串，而是使用一个私有的随机字符串生成算法，按照日期
或者其他随机种子，每天生成一些随机字符串然后用其中的一些当作C&C域名

我们将采用静态及动态特征相结合的DGA域名识别系统（LSTM深度学习模型），
捕捉防护目标网络内的DNS查询，经系统的三层分析后给出是否是恶意域名的
判断，相关结果提供给用户作为决策参考

DGA域名深度学习检测Fast-Flux僵尸主机



建立针对DGA生成域名的长短
期记忆神经网络LSTM深度学
习模型

用海量的各种类型的DGA生成的
域名，以及海量的正常域名对深
度学习模型进行训练，训练完成
之后，深度学习模型就具备了识
别能力

网络异常检测引擎分析捕捉到网络流量中的域名信息
后，将之输入深度学习模型进行识别，深度学习模型
输出该域名是否为DGA生成的域名

1.建模 2.学习

3.检测

DGA域名深度学习检测Fast-Flux僵尸主机



可 以 看 出 ， IP 为 172.16.11.112 的 主 机 大 量 访 问 疑 似 C&C 域 名 ， 且 其 中 某 些 域 名 ( 如
tukcjmufmjk.cn)目前正在工作。猜测该主机已经被攻击者控制。

部分数据统计

尝试访问

DGA域名深度学习检测Fast-Flux僵尸主机实例



马尔科夫链模型（机器学习）检测网络异常行为

网络异常检测引擎分析提取网络行为
序列，输入马尔科夫模型进行分类判
断，马尔科夫模型输出该网络行为序
列是否为网络异常行为模式，以及更
加详尽的恶意行为类别等信息

建立恶意代码网络行为的马尔科
夫模型（机器学习）

利用海量的恶意代码的网络行为
对马尔科夫模型进行机器学习训
练，训练成功后的模型就具备了
网络异常行为模式的分类能力

3.检测

1.建模 2.学习



01

02

03

04
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将恶意代码映射为灰度图像，并提取其
灰度图像特征

利用恶意代码灰度图像特征进行聚类，
并将聚类结果进行恶意代码家族标注

建立卷积神经元网络CNN模型，并设置
网络结构参数和训练参数

利用恶意代码家族灰度图像集合训练卷
积神经元网络，并建立检测模型

利用检测模型对恶意代码及其变种进行
家族检测

检测方法灰度图像样例

恶意代码Worm.Win32.WBNA 3个家族成员内容纹理差异实例

恶意代码基因图谱深度学习检测威胁变种



恶意代码基因图谱深度学习检测威胁变种

da72e369c3f0d5a5e0f0fa8435c36a86 da76adbd6e500150542cf8081113fdc5

da80c62bc648433a75b364b2643c7f49 da83bf6d4a776b4171546748498453d6

变种



恶意代码家族是有具有明显特征的恶意代码种类，是由很多拥有共同特性的恶意代码个

体组成，共同特性通常包括相同的代码，图案，应用特征及相似的行为方式。恶意代码家

族中的个体成员之间差异较小，而且它们的基因结构也比较相近，犹如物种在进化过程中

基因变化一样。

恶意代码基因图谱深度学习检测威胁变种实例



频繁项集挖掘算法（深度学习）提取沙箱行为模式库

用海量的恶意代码沙
箱行为数据输入频繁
项集挖掘算法模型，
生成高频的沙箱行为
模式库

建立针对恶意代码沙
箱行为的频繁项集挖
掘算法模型

安全专家团队分析排
查频繁项集挖掘算法
模型生成的沙箱行为
模式库，去除无效和
失真部分，保留所有
有效条目进而建立用
于商用检测的恶意行
为模式库

建模 挖掘 复核

1、极大提高了恶意行为模式库生成效率
2、显著提升了恶意行为模式库的数量和质量，进而实现高检出和低误报



沙箱恶意行为模式匹配检测未知威胁

行为激活/内容引爆



WannaCry加密勒索软件检测实例



关 于 金 睛 云 华
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• 北京金睛云华科技有限公司成立于2015年，注册资金1000万

• 创始人及核心团队主要来自于华为、启明星辰、联想等公司

公司简介

让网络空间更安全

成为国际一流、国内领先的大数据安全分析及云安全服务
提供商

使命

愿景



核心团队

• 北京科技大学硕士&博士，清华大学博士后（十多项专利发明人，数十篇论文作者，曾经一年发表6篇SCI论文）；
• 超过十年大数据&网络安全领域研究和实践经验，掌握国内领先的APT检测及大数据安全分析核心技术
• 历任启明星辰核心技术研究院高级研究员（启明星辰云SOC原型设计者）、华为网络安全产品线高端安全专家（华为大数据安全分

析产品首席架构师）

• 超过十五年网络安全行业经验；历任启明星辰高级产品经理（号称“天清汉马防火墙之父”）、华为赛门铁克安全行销代表（华赛
中国区安全行销第一人）、华为全球解决方案部CTO Office首席安全顾问

• 与建行、海关总署等客户战略合作安全领域总体技术负责人（当年安全产品在建行销售额超过网络设备及IT设备）

• 北京大学数学系学士&硕士，十七年华为工作经验，历任华为公司开发工程师、项目经理、研究部经理、以太网核心交换机开发代
表、以太网交换机产品领域总经理、华为企业BG中国区商业产品与解决方案销售部部长等职务。

研发总监：曲武

市场总监：胡文友

技术总监：赵立久



产品方案

NGFW

HTD
主机威胁检测系统

分流/汇聚/复制

ATD
高级威胁检测系统

AVS
资产&漏洞扫描系统

TFS
全流量回溯取证系统

CTI
大数据威胁情报云系统

CIC
大数据安全态势感知系统

• 威胁情报检测

• 下一代入侵检测

• 多引擎病毒检测

• 基因图谱检测

• 沙箱行为检测

• 网络异常检测



ATD高级威胁检测系统 ATD高级威胁检测系统

企业1 企业2

生
产
网

办
公
网

生
产
网

办
公
网

企业1 企业2

生
产
网

办
公
网

生
产
网

办
公
网

CIC大数据安全分析系统

解决方案支持多租户独立使用与管理：

 方案1：企业1，企业2，企业N……

 方案2：企业1生产网，企业1 办公网，企业

2生产网，企业2办公网，……

多租户隔离方案：

 方案1：ATD标识 + 网络接口标识

 方案2：ATD标识 + 网络接口标识 + 子网标识

 第三方设备对接：设备标识 + 自定义标识（可

选）

SaaS服务



CIC
大数据安全

态势感知系统

ATD
高级威胁

检测系统

CTI
大数据威胁

情报云系统

TFS
全流量回溯

取证系统

核心产品



高级威胁检测系统（ATD）

网络异常
检测

下一代入
侵检测

Multi-AV
检测

基因图谱
检测

沙箱行为
检测

威胁情报
检测

• C&C通讯检测
• DGA域名检测
• DDoS攻击检测

• 协议分析还原
• Web安全检测
• 漏洞攻击检测

• 病毒检测
• 木马检测

• 病毒变种检测
• 木马变种检测

• 新型病毒检测
• 新型木马检测

• 恶意 IP 检测
• 恶意域名检测
• 恶意URL检测
• 恶意文件检测

ATD



审计
取证

流量
监测

全包
存储

回溯
分析

TFS

全流量回溯取证系统（TFS）



大数据威胁情报云（CTI）

漏洞扫描

网络爬虫

流量监测

交换购买

提
交

可
疑

样
本

M
D

5

IPSFW WAF

• 多引擎病毒检测
• 基因图谱检测
• 沙箱行为检测
• 威胁情报追溯

 IP威胁情报
 域名威胁情报
 URL威胁情报
 文件威胁情报
 漏洞威胁情报

机器学习&大数据关联分析



数
据
采
集
层

网络数据采集

流量监测类
主动探测类

等等

主机数据采集

EDR类
杀毒类

等等

安全数据采集

安全设备日志类
网络设备日志类

等等

其他数据采集

合作单位通报类
特种手段采集类

等等

数
据
处
理
层

. . .

分
布
式

消
息
队
列 Netflow 其他消息

元数据 事件消息 分
布
式
实

时
处
理
引
擎

. . .
情报分析 关联分析

异常检测 文件检测

数
据
存
储
层

业
务
交
互
层

分
布
式
数

据
存
储
逻
辑 Graph DB HBase

HDFS Elastic
Search 分

布
式

数
据
内
容

IP

资产

域名

漏洞

情报

案件

样本

社工

态势感知

态势呈现、分
析和预测等等

追溯取证

基于事件、线索的
追溯和取证等（元
数据、原始数据）

情报感知

情报数据挖
掘、关联和

追溯等等

报表工单

对接各类应用
系统，实现高

效协同等等

威胁画像

威胁呈现、趋
势分析等等

资产漏洞

资产发现、
管理，漏洞

扫描等等

大数据安全智能分析系统（CIC）



业界唯一产品化的基于机器学习/深度学习的恶意代码变种基因图谱检测
技术

业界领先的基于机器学习/深度学习的Fast-Flux（DGA）僵尸网络主机
C&C通讯检测技术

业界领先的基于机器学习/深度学习的恶意代码频繁行为模式挖掘及未知
威胁检测技术

业界领先的基于分布式图挖掘的全球威胁情报关联分析及追溯取证技术

核心技术



人工智能技术专利



人工智能技术专利



权威认证



典型用户



浙江移动G20安保

G20安全监测BDS总结报告

2016.9.20

各种攻击行为 次数 如被攻击成功后的威胁危害

情报中心：恶意IP/
域名

350,182 
从恶意IP/域名自动下载恶意文件/木马等，
被钓鱼或被控制。

TCP会话劫持 231,423 浏览器请求被定向指定地址

DGA恶意域名 63,016 连接C&C服务器，被控制或已成僵尸等

扫描行为 25,013 黑客踩点活动第一步，扫描活跃主机端口

路由跟踪 17,115 探测网络拓扑结构等

SSL行为 9,846 通过SSL欺骗或劫持，获得加密信息或数据

Bash漏洞 9,651 获得管理员权限，控制整个系统

D D oS行为 3,502 网络拥堵，无法与外界通讯

心脏滴血漏洞 1,835 内存数据以64Kbps泄露

H TTP SQ L注入攻击 335 获得数据库和信息系统的管理权限

ARP行为 150 
IP地址冲突，盗取聊天/网游/网银密码，弹

出广告

密码猜测行为 42 对用户密码进行暴力破解

SM TP行为检测 26 用户邮件被攻破，发送垃圾邮件

各类攻击统计及危害

攻击次数众多：共计发现71万次各种攻击行为，20/21/22/27/28比较频繁，在G20期间也比较频繁，平均每天60万次左右。
方式组合使用：监测期间网络攻击种类也很多，各种攻击方式组合使用。
主要呈现问题：内网设备大量连接外网恶意IP地址或DGA恶意域名，漏洞攻击成功、DDoS攻击，各种扫描、跟踪、SQL注入攻击等。
威胁性质确定：通过详细分析攻击行为，结合云图判定恶意IP和DGA恶意域名等方式，确认清楚终端设备被控制情况，同时也发现心脏滴血、
TCP会话劫持和DDoS等攻击成功的问题设备。

监测情况概述
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监测期间各种攻击行为发现

威胁种类 次数 成功入侵或感染后危害

病毒木马 50

直接破坏资料数据，抢占系统资源，占用磁盘空间，严重
影响计算机运行速度或致死机，会传染其它设备；盗取账
号、信息和数据，下载主程序安装、隐藏黑客活动、横向
渗透、完全被控制、D D oS攻击。

网络钓鱼 5
伪装成合法的工具或软件等诱骗受害人，敏感信息泄露
（口令、密码、账户等）。

威胁变种 6
直接破坏资料数据，抢占系统资源，占用磁盘空间，严重
影响计算机运行速度或致死机。

特种木马 19
盗取账号、信息和数据，下载主程序安装、隐藏黑客活动、
完全被控制、D D oS攻击、攻击特定对象。

零日漏洞 0 利用零日漏洞可以远程执行任意代码，获得最高权限。

逃逸/躲避 8
木马实现隐匿的行为，可以自我销毁、更名，捆绑在文件
或程序中，修改图标等等。难以发现和查杀。

高危木马病毒及其它威胁统计及危害

病毒木马发现：监测期间共计发现中高危病毒木马1600次，20/21/27日平均每日在90个左右，G20期间每日上升至180个左右。
病毒木马种类：种类繁多，有外连恶意IP、下载程序、盗取私密信息、发送数据、横向渗透，到直接控制设备或僵尸网络等等。
侵入方式：特种木马采用组合攻击方式，同时有些有明显的逃逸和躲避行为，比较容易实现入侵。
威胁性质确定： BDS沙箱发现高危病毒木马后，结合云图、HTTP详细日志等，从而确认病毒木马及其威胁行为。

监测情况概述
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