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案例遍布各行业

致力于为大型政企提供移动互联的产品和解决

方案

公司专注做三件事

u 移动平台产品的研究与开发

u 基于移动平台的数字化场景的研究与实践

u 向客户和合作伙伴输出产品与技术

公司简介

金融

央企 政府

广电 制造

运营商



￭  中国建设银行

￭  建信金融科技

￭  北京银行

￭  江苏银行  

￭  中原银行

￭  广州银行 

￭  江西银行

￭  甘肃银行

￭  兰州银行

￭  齐鲁银行

￭  桂林银行

￭  长安银行

￭  张家口银行

运营商

￭  河南省农信

￭  北京农商银行

￭  黄河农商银行

￭  江南银行

￭  江阴农商

￭  长春农商银行

￭  晋商银行

￭  天府银行

￭  苏银租赁

￭  中原消费金融

￭  中信消费金融

￭  华融资产

￭  泰康人寿

￭   … …

中国移动

    ￭  浙江移动

    ￭  黑龙江移动

    ￭  陕西移动

    ￭  重庆移动

    ￭  海南移动

    ￭  安徽移动

    ￭  … …

中国联通

    ￭  北京联通

    ￭  … …

￭  内蒙古公安厅

￭  石家庄市公安局

￭  天津市西青区消防支队

￭  湖南省永州市公安局

￭  柏乡县人民检察院

￭  保定市人民检察院

￭  邯郸市人民检察院

￭  唐山市人民检察院

￭  湖州市中级人民法院

￭  新河县人民检察院

￭   … …

典型客户
金融 公检法央企&国企

 ￭  中国通用技术集团

 ￭  中船重工

 ￭  北京电视台

 ￭  北京歌华有线

 ￭  北京烟草

 ￭  陕鼓集团

 ￭  锦州自来水有限公司

 ￭   … …

￭  新疆生产建设兵团

￭  河北省省委办公厅

￭  济南政府应急办

￭  江苏省环境保护厅

￭  浙江出入境检验检疫局

￭  福建出入境检验检疫局

￭  天津市武清区政府

￭  中南空管局

￭   … …

政府
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疫情期间

「远程办公」成为热门话题

连接「人与人」「人与系统」「人与设备」

全组织在线，全业务在线的需求逐渐凸显

移动OA是领导

进行「移动审批」的工具



他们只提供标准化功能，我们的定制化

需求怎么办？

他们说：

“

”

我们的工作内容涉密，很多事情不允许

在第三方应用中沟通

远程办公，从第三方应用访问内部系统

难，工作流程出现脱节

…

体验过后

大型政企开始出现困扰

信息安全

数据可控

需求定制

服务响应

内外网隔离

技术开放

单位形象
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某大型国有银行 - 移动工作平台
某大型国有银行简介
该银行是中央管理的大型国有银行，主要经营领域包括公司银行业

务、个人银行业务和资金业务，在29个国家和地区设有分支机构

及子公司。该银行拥有广泛的客户基础，与多个大型企业集团及中

国经济战略性行业的主导企业保持银行业务联系，营销网络覆盖全

国的主要地区。

项目概述
n 统一移动办公管理平台：制定全行移动化标准，提供开发工具、

开发规范、开发指引、SDK、API等。

n 成熟的企业内部社交机制：平台提供即时通讯、公众号等成熟

完善的企业内部社交机制，保证工作的有效沟通，促进内部信

息的上传下达，辅助团队文化建设，打造便捷、安全的移动化

办公新体验。

n 银行级安全防护：在客户端、传输管道、服务端等多个维度完

整复制了银行的安全控制措施，保障企业数据的安全。
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大型政企数字化办公平台的选型要素

接入：小程序接入机制

设计：互联网应用的设计理念和用    
户体验

生态：构建生态思路

自主+可控：私有部署 技术开放 数据掌控

安全：具备企业级信息安全保障机制

服务：原厂提供深度定制化服务

+

互联网协同平台的特点 大型政企技术选型基本要素



分级管理 统一推送平台多租户模式

统一用户管理与认证中心

企业工作圈 文件管控企业统一通讯企业公众号

• 即时通讯

• 邮件客户端

• 视频会议集成

• 部门圈

• 项目圈

• 专家圈

• 公众号机制

• 公众号管理平台

• 新闻中心

• 在线浏览

• 下载控制

• 统一管理

敏应用设计器

• 表单设计

• 流程设计

• 统计报表

应用容器

移动
审批

整合接入不同领域、不同业务、不同系统的应用和服务，应用和服务能够跨终端运行

移
动
设
备
管
理

MDM

管理
驾驶舱

客户
管理

移动
网盘 ERP OA

移
动
应
用
管
理

MAM

客户端（全终端覆盖）

Web端手机端 PAD端 PC端

一体化开发平台                                    

开发设计

真机调试

灰度发布

可视部署

运行统计

统一安全机制

应用安全隧道

沙箱

安全水印

安全键盘

移动端数据
加密机制

敏行-产品体系架构图



安全的即时通讯

消息类型
n 即时通讯消息。

n 应用推送的消息，如：待办类消

息。

n 企业公众号推送的新闻资讯、业

务通知等。

特色功能
n 支持5000人大群聊

n 消息必达，已读未读一目了然

n 群聊里VIP特别关注

n 附件栏可扩展，能够接入业务应

用，实现业务数据的分享。

n VIP防骚扰保护

n 密聊

n 消息撤回时间可设置

n … …



内容安全机制

内容安全机制
n 敏感词过滤：自主设置敏感词信息，命中敏感词时无法发出消息。

n 背景水印：聊天界面背景含有姓名水印，防止敏感信息泄露。

n 截屏提醒：当会话中的成员进行截屏操作时，系统将自动记录审

计日志，并在当前会话中推送“XX成员截屏一次”的提醒信息。

n 远程数据保护：可在管理端对指定账号进行操作，包括踢出账号

和数据擦除。

截屏提醒：

“王XX于03月04日 16:22截屏一次”



文件管控机制

文件管控机制
n 文件不落地控制：文件下载控制机制，可控制文件是否允

许用户下载到本地；PC端与手机端可分开控制。

n 在线预览：不允许下载时，支持在线浏览所有office文件、

PDF文件。

n 背景水印：在线浏览文件时背景含姓名水印。

n 截屏审计：截屏信息可生成审计日志。



邮件客户端

n 简化配置：平台管理端统一配置

企业邮件服务器，简化个人邮件

配置过程。 

n 内外网邮箱：用户可在邮件客户

端同时连接内外网邮箱。

n 邮件组联想：深度集成企业邮件

服务器，获取邮件组信息。用户

发送邮件时，可利用邮件联想功

能，快速选择企业联系人。

n 快速打开：当用户接收邮件时，

邮件提醒将推送到手机系统桌面，

点击可进入邮件系统。



企业专属感-企业专属主题

企业专属主题
打造符合企业视觉规范的界面设计语言，满足企业

品牌传达的需求。

n 图标定制：根据需求，定制化APP图标，增强

企业APP归属感。

n 引导页定制：进入APP的载入页面可灵活配置，

企业文化传播渠道。

n 页面风格定制：可定制符合企业形象的页面重

点元素风格，打造“独家APP”。



用户运营平台
个性化的线上装扮更具趣味性，提升员工使用平台

的主观意愿。

积分体系

n 用户行为引导：通过数据埋点，配置不同的用

户行为作为积分获取方式，引导用户使用平台

功能。

n 运营奖励机制：构建平台积分体系，为平台运

营工作提供奖励方案。

积分商店

n 表情：动态表情+魔法表情，丰富沟通趣味性。

n 主题：节假日或重点活动时，上架对应主题皮

肤，提升用户活跃度和新鲜感。

n 头饰：增加用户头像饰品，体现用户个性。

n 可扩展：可根据运营需要，增加消费场景。

用户趣味感-用户运营平台



平台陪伴感-个人办公账单

个人办公账单
总结平台上线成绩、增强平台陪伴感、回顾“我”的办公生活。

n 数据收集：收集用户原始数据，绘制用户使用轨迹。

n 数据分析：支持从平台（如注册用户数、日均在线人数、

注册机型、邮件处理量、应用启动排行榜、表情使用排行、

头像使用排行）；个人（如注册时间、第几位用户、使用

时长、每周处理邮件量）等不同维度，以账单形式，按时

间周期展现平台/个人办公数据。



统一安全体系

业务系统终端安全 服务器端安全 接入安全传输安全

n MDM
n 沙箱
n 安全认证机制
n 环境检测

n 控制截屏
n 审计日志
n 背景加水印
n 文件下载控制
n 代码加固防反编译

n HTTPS
n 传输过程加密
n 嵌入式VPN
n 应用安全隧道

n 开启防火墙
n 文件Hash处理
n 稳定版本组件

n 与统一认证集成
n 唯一客户端登录
n 授权管理
n 远程擦除
n 设备绑定

n 获取注册秘钥
n 内外网应用区分
n 二次认证
n 应用防火墙

OA CRM

风控 ···信贷



数字化办公平台的产品对比

敏行适用于大中型政企，安全要求高，定制化

需求多，合规要求高的政企

具备丰富的集成经验

私有化平台，数据安全可控

原厂定制化服务，开放性及需求契合度更高

钉钉适用于中小型企业，定制化需求较少，需

要模版型产品

融入更多标准产品服务商

公有云平台，数据共享，运维成本低

定制化需求响应程度低，平台规则性强

敏行与钉钉、企业微信核心功能重合度高，功能覆盖范围广

企业微信适用于中小型服务性企业，对客服务

需求多，需要抓客、留客的触手

连接微信，客户沟通高效便捷，客户信息有效管控

企业经营数据对微信开放，客户信息与微信共享

定制化需求由小程序解决，开放能力有限，准入规则

强管控
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数字化转型八大相关技术

云平台 移动化 物联网

网络分析 互联网安全 云计算 大数据

人工智能



数字化转型中移动化需求的三个阶段（以金融机构为例）

移动OA

移动HR

移动考勤

移动培训

移动视频会议

移动云盘

… …

管理移动化

手机银行

直销银行

本地生活

综合金融服务平台

… …

金融服务移动化

… 

移动信贷

移动CRM

移动营销

移动高管驾驶舱

移动经营分析

业务移动化

… …



大型政企数字化转型中移动化的建设思路【移动平台+应用】

统一安全

统一技术

统一业务

统一
规划

满足统一规划、分期建设、敏捷开发的总体要求

全面支撑业务线上化、移动化、场景化的需求

各接入系统无需重复实现移动安全策略

统一移动应用开发框架与技术

一个移动平台支持多个移动应用（一个统一的超级APP）



分级管理 统一推送平台多租户模式

统一用户管理与认证中心

企业工作圈 文件管控企业统一通讯企业公众号

• 即时通讯

• 邮件客户端

• 视频会议集成

• 部门圈

• 项目圈

• 专家圈

• 公众号机制

• 公众号管理平台

• 新闻中心

• 在线浏览

• 下载控制

• 统一管理

敏应用设计器

• 表单设计

• 流程设计

• 统计报表

应用容器

移动
审批

整合接入不同领域、不同业务、不同系统的应用和服务，应用和服务能够跨终端运行
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沙箱

安全水印
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移动端数据
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敏行-产品体系架构图



敏行移动平台：五合一平台，不只是移动协同平台

移动协同平台

移动通讯平台
（即时通讯，音视频，邮件）

移动应用集成与运行平台
（应用容器，小程序机制）

移动应用开发平台
移动安全平台

（端到端安全机制）
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护网行动下的安全问题 & 数字化办公的安全问题

n 在每年“护网行动”时，如何能够保障移动场景下从外网访问内网应用的安全问题

n 在“后疫情时代”，在远程办公成为常态的情况下，如何能够保障移动场景下从外网访问

内网应用的安全问题



问题背景：在移动环境下，如何从外网安全访问内网应用

DMZ区 内网

移动OA

移动门户

移动CRM

互联网

移动BI

n 互联网办公

n 移动化办公

n 互联网访问

n 数据传输交互

n 网络安全

n 传输安全

企业需求



常规方案：VPN

n 安全大风险：任何设备获取

用户名密码连接成功后，即可

使设备和内网完全打通

n 稳定性差：与服务器端建立

长连接，网络不稳定时，经常

需要重连

n 性能差：高并发下，维持长连

接，使用专用设备，硬件成本

高

n 贵：单用户收费高，政企客户

投入成本高

DMZ区 内网

移动OA

移动门户

移动CRM

互联网

移动BI

VPN专用设备
1..n

V
P
N

安装客户端

集成SDK

长连接



敏行应用安全隧道

应用安全隧道的价值
n 避免企业内网系统暴露在外网环境中。

n 让企业拥有统一的外网入口和出口。

接入到平台的系统，可通过安全隧道安

全的访问企业内网，无需打开虚拟专用

网络连接（VPN）。

主要功能包括
n 在应用安全隧道入口和出口，对应用安全隧道的

使用权限和内网应用的访问权限进行控制。

n 应用安全隧道在协议层对传输内容进行加密。

安
全
隧
道

DMZ区 内网

移动OA
访问入口

移动CRM
访问入口

移动BI
访问入口

外网

安
全
网
关



安全传输解决方案 – 敏行应用安全隧道
DMZ区 内网

移动OA

移动门户

移动CRM

互联网

移动BI

隧
道
S
D
K

物理机、虚拟机、云主机

唯一端口

TCP短连接

n 使用TCP短连接，连接

稳定

n 隧道对业务系统透明

n 互联网开放唯一端口

n 客户端和服务器同时具

备账号和白名单验证

n 不使用专属设备，物理

机、虚拟机、云主机都

可运行



产品优势

低成本

国密算法

稳定性高

易管理

高并发 易扩展

01 02

03 04

05 06

众多金融和政企客户使用 经过多次护网行动检验07 08



横向整合政企内部资源  纵向打通业务条线

全面实现管理在线、业务在线、服务在线

构建政企数字化生态
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