
|

腾讯工业互联网平台
安全解决方案
产业安全运营部  腾讯安全高级架构师  张乐



工业互联网面临的安全风险分析1

• 建设背景：国家高度重视工业互联网、智能制造，地方政府及企业应抓住新基建的重要机遇，
实现产业发展升级

• 主要安全风险：新技术应用、IOT网络融合等，导致边界进一步模糊，安全风险增加
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• 工业互联网作为全新工业生态、 关键基础设

施和新型应用模式。

• 通过人、机、物的全面互联，实现全要素、全

产业链、全价值链的全面连接，正在全球范围

内不断颠覆传统制造模式、生产组织方式和产

业形态

• 推动传统产业加快转型升级、新兴产业加速发

展壮大。

 ——摘自工业互联网产业联盟《工业互联网体系架构2.0》

工业互联网定义
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工业网互联网与新基建 

时间 会议名称 相关内容 

2018.12.19 中央经济工作会 议 

加快5G、工业互联网等新型基础设施建设，拓展创新

技 术的应用场景建设;实施北京智源行动计划，推动人

工智 能带动各领域各产业升级和变革。 

2019.03.03 “两会” 

强化逆周期调节，除了传统基建外,以5G、人工智能和

工 业互联网、物联网为代表的新型基建将承担更为重

要的角 色。 

2019.07.30 中共中央政治局 会议 
要稳定制造业投资、实施补短板工程，加快推进信息网

络 等新型基础设施的建设。 

2020.01.03 国务院常务会议 
大力发展先进制造业.出台信息网络等新型基础设施建设 

投资支持改策，推进智能绿色制造。 

2020.02.14 中央全面深化改 革委员会会议 

基础设施是经济社会发展的重要支撑,要以整体优化、协 

同融合为导向,统筹存量和增量传统和新型基础设施发展。

打造集约高效经济适用、绿色智能安全可靠的现代化基

础 设施体系。 

2020.02.21 中共中央政治局 会议 
加大试剂、药品、疫苗研发支持力度，推动生物医药、

医 疗设备、5G网络、工业互联网等加快发展。 

2020.02.23 
中央统筹推进新 冠肺炎防控和经 济社

会发展工作 部署会议 

智能制造、无人配送、在线消费、医疗健康等新兴产业

展 现出强大成长潜力.要以此为契机,改造提升传统产业。

培 育壮大新兴产业。 

2020.03.04 中央政治局常务 委员会会议 
要加大公共卫生服务、应急物资保障领域投入，加快5G 

网络、数据中心等新型基础设施建设速度。 
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工业互联网平台架构 

设备装置

机台控制/监控
(Industrial Control)

工业网关
(Gateway)

核心层运算
(EdgeComputing)

工厂设备
(Equipment)

工业等级高阶工作站 工业等级网络安全设备

工业等级闸道器

工业等级储存装置

工业控制IPC

设备监控

人机界面 运动控制盒工业手持装置

传感器/芯片
CCD/

机器视觉

工业通讯协议

协议解析

CoDeSys

核心层AI决策

TSN
(Time-Sensitive Networking)

边缘层

IaaS
计算 存储 网络 …

PaaS
数据库 中间件 开发工具

数据治理

蓝鲸

微服务 大数据 人工智能 云镜

统一账户
单点登录

计费管理

商品管理

服务商管理

客户管理

协
同
制
造

平台应用

学
习
培
训

工
业
电
商

工
业
社
区

企
业
门
户

企
业
微
信

驾
驶
舱

ERP
SRM
MES

应用市场

PLM
CAX

IOT
远
程
运
维

TMS
RMS

OA
HR
CR
M

…

设计

运营支撑

研发 生产 销售 售后 物流 管理 供应链 …

运营商管理

平台租户管理

平台门户供
应
链
金
融

智
能
客
服

TStack TCE ECC

…

工业互联网
云平台层

边缘层/
设备层
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开放互联形势下的工业互联网络安全挑战

工业云平台

工
厂
外
网

定制业务

协同业务

产品服务

智
能
工
厂

协作企业

工
厂
内
网

工业云平台 ERP

SCM

CRM

MES

SCADA 工程师/操作员站 HMI

智能传感器 工业机器人 智能机械 …

控制环境开放化

使外部互联网威

胁渗透到工厂控

制环境

 控制安全 

 网络安全 

 数据安全 

网络IP化、无线化

以及组网灵活化给

工厂网络带来更大

的安全风险

数据的开放、流动

和共享使数据和隐

私保护面临前所未

有的挑战

 设备安全 

设备智能化使生产

装备和产品暴露在

网络攻击之下
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工业互联网业务流程风险分析

控制侧

非控制侧

边缘接入
工业互联网
云平台/大数

据

工业互联网
应用APP

生
产
企
业

工业互联网

ü 传统网络攻击
ü WEB攻击
ü 数据窃取、篡改
ü ……

ü 未经授权访问
ü 恶意脚本植入
ü 非法扫描
ü ……

ü 未经授权访问
ü 误操作
ü 0-day攻击
ü ……

ü 数据窃取
ü 越权接入
ü ……

ü 未经授权访问
ü 非法扫描
ü ……

ü 越权接入

ü 数据窃取
ü 漏洞利用攻击
ü ……

ü 数据窃取
ü 数据滥用
ü 越权访问
ü ……

ü 数据窃取
ü WEB攻击
ü ……



工业互联网安全架构2

• 传统安全方案：针对传统安全建设模式存在的问题进行分析

• 解决思路：提出工业互联网安全建设新思路

• 工业互联网安全架构：形成IOT一体化的工业互联网安全架构



工业互联网| 工业互联网安

全
传统方案落地存在的主要挑战

重产品，轻服务

重建设，轻运营

重防御，轻检测

设备堆叠为主，体系化能力不足

IT安全和OT安全割裂，缺乏统一视图

安全人才缺乏，运维能力不足

安全价值难以量化
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解决思路：“平台+设备+服务”模式

工业互联边
缘云平台

工业互联网云平台

工业互联边
缘云平台

工业互联边
缘云平台

本地安全设
备/探针

本地安全设
备/探针

本地安全设
备/探针

管
理

上
收

管
理

上
收能

力
下

沉

能
力

下
沉

威胁情报 态势感知 安全服务

企业A 企业B 企业C

云上安全设备

p 构建创新的“平台+产品+服务”模式。通过安全

大数据平台汇集大数据能力；通过云端和本地安全设

备，形成涵盖从平台侧向企业侧的完整安全能力；通

过创新安全服务，进一步弥补人才短板，并实现闭环

。最终实现的以下效果：

Ø 管理上收:实时汇集企业侧安全设备（网关、代理、

agent等）日志数据至云端，基于人工智能、大数据

分析技术，实现IOT资产、漏洞及风险的可视化，增

加威胁发现能力。

Ø 能力下沉：部分安全设备本地部署，形成涵盖云、

网、应用、数据、终端的纵深防护能力；整合各方生

态，进一步加强安全服务能力下沉，可为企业提供安

全运维、风险评估、应急响应等标准化安全服务。
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工业互联网安全保障体系

政府/行业
安全监管

工业态势感知 应急响应&指挥

安全管理规范 安全服务

工业数据安全

平台和应用安全

网络通信安全

现场设备安全

资产与漏洞管理 风险量化评估

安全预警通报 攻防演练

威胁信息共享 监督检查

安全组织管理

安全战略与方针

安全人员管理

安全管理制度

安全风险管理

安全咨询

风险评估

应急响应

MSS运营服务

安全能力
输出 安全靶场 红蓝演练 安全测试 人员培训 安全准入 开发安全

物理安全 可信接入

数据分级分类

租户安全

边界安全

应用安全 小程序安全

传输安全

设备安全

访问控制

数据安全防护 应用数据安全

IaaS平台安全 PaaS平台安全

安全技术体系

IOT安全运营中心 IOT资产管理 漏洞管理 事件管理 风险报表

工业互联网安全整体架构



腾讯工业互联网安全解方案3

• 平台和应用安全：针对边缘层、IaaS、PaaS、SaaS分层防护

• 网络通信安全：提升企业内外网的安全防护能力

• 设备和控制安全：加强工业生产、主机、控制网络协议等安全保障

• 工业数据安全：加强数据收集、存储、处理、转移、删除等安全保护要求

• IOT安全运营中心：基于信息技术（IT）和操作技术（OT）统一安全管理平台，而不干扰任何操作业务过
程。

• 安全服务：提供安全咨询、风险评估、MSS安全托管等服务
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平台和应用安全：整体安全框架

工业
SaaS
安全

Web入侵防护 漏洞检测 身份认证web防篡改 Web应用加固 数据加密

工业
PaaS
安全

数据安全 数据加密 数据脱敏 数据权限控制

API安全 API白名单 API调用认证 API漏洞检测 API权限认证

IaaS
安全 虚拟化安全

存储安全

主机安全

虚拟机防逃逸 虚拟资源隔离 镜像防篡改

数据分级 数据分类 数据加密 数据防篡改

访问控制 入侵防护 恶意代码防护 资源控制

网络安全
边界访问控制 数据加密单向隔离
抗DDOS 入侵监测/防护

边缘计
算层接
入安全

物联网设备接入

工控设备接入

边界安全 通信加密

数据采集 协议分析

设备认证

日志采集

防恶意代码
安全域划分

设备冗余

容器安全 镜像安全 资源隔离 访问控制 容器防逃逸 安全加固

剩余信息保护

云网络安全 虚拟网络访问控制 VPC隔离 网络威胁检测 租户隔离

数据审计

安全基础设施 安全运营体系

物理
安全

固件安全 设备访问控制端口访问控制

应急响应

事
件
分
析

事
件
诊
断

攻
击
定
位

证
据
固
定

事
件
处
置

合
规
性
分
析

风险评估

流
量
安
全
评
估

合
规
性
评
估

评
估
计
划
管
理

资
产
安
全
评
估

资
产
管
理

基
线
配
置

策
略
控
制

态
势
感
知

安全基础资源

环
境
感
知

权
限
管
理

认
证
服
务

业
务
审
计

零信任服务

安全信息感知 安全资源管控

IT资产管理

漏洞管理

知识管理

安全基线管理

安全策略管理

安全事件管理

安全监测

通报管理

预案管理

风险汇聚

分析决策

信任评估

联动通报

编排调度

策略指令下发

安全态势

安全风险评估

安全风险预警
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平台和应用安全：云平台安全总体部署

1、云平台互联网接入区出口部署DDoS、防火墙

（FW+IPS+AV+负载均衡）产品。

2、在云平台出口核心交换机旁路部署高级威胁感

知与处置方案（御界、天幕），实现网络层的

ID/PS、APT感知、AV等检测与防护能力。

3、在云平台资源层主机部署天眼云镜CWP产品，

保护资源层主机安全。

4、云平台安全管理区部署腾讯御见、堡垒机、主

机和Web漏扫、数据库审计、日志审计等产品。
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平台和应用安全：云平台安全联动防御

外部网络 边界路由 私有云/IDC

旁路镜像
流量 生产网防

护

数据协同
分析

旁路阻断

T-Sec-网络入侵
防护系统（NIPS

）
(原天幕)

阻断指令
下发

T-Sec-主机安全
(原云镜)

• 针对强攻防对抗场景，要求检测全、阻断快，确保攻防对抗下能看得清、防得住，构建新一代的智能化联动防御体系。

• 通过流量镜像旁路分析云平台恶意流量分析和恶意文件，及时发现异常行为。通过流量分析发现僵尸、木马、蠕虫等非法外联，通过安全沙

箱分析未知威胁行为和文件。防止0day和新的攻击行为。

• 通过旁路方式，提供双向流量逐包检测和IP封禁能力，解决数据中心的协同防御和安全治理问题

• 安全检测：NTA、云镜、御点；安全阻断：天幕；智能分析与安全可视：SOC
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平台和应用安全：工业应用APP安全

TDSQL RDB

数
据
层

外部用户开发运维人员

身份与访
问控制层

应用安全运
营中心

双因素认
证

内部用户

数据库访
问日志

应用访
问日志

用户活
动日志

云主机 容器服务

工
作
负
载
层

访问控制

账号管理

云计算基础设施 私有云 公有云 混合云 其他部署方式

操作审计

应用管理

威胁情报服
务

专家服务

配套能力
与服务

函数计算

特权账户
管理

微服务 传统业务
系统 API接口

应
用
层

Web
安全

小程序
安全

API
安全

安全配置
监测

动态脱敏 数据加密

安全基线 漏洞修复 弱口令

运维审计

用户风险

应用风险

安全合规

应用安全
态势主机日志

数据库审计

从外挂“灭火器”到
“集成式烟感”
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平台和应用安全：web安全

高可用
故障迁移

• WAF多节点集群，故障快速迁移及
恢复，避免单点故障问题 防护能力

弹性伸缩

• 通过增加或减少WAF引擎节点服务器，实
现防护能力按需灵活弹性伸缩。

规则+AI双检测引擎
CC攻击防护
信息泄露控制
BOT行为管理
信息泄露防护

基于AI和规则双引擎，通过分布式弹性架构，结合腾讯威胁

情报，解决客户网站入侵，  漏洞利用，挂马，篡改，后门

，BOT爬虫，CC攻击、快速扩容等问题。
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平台和应用安全：主机安全
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平台和应用安全：数据安全

面向切面
加密插件

安全策略管理平台 密钥管理系统

应用服务 数据库
用户1

用户2

用户3

主体到人 客体到字段

62108756125

17712348471

中关村大街

周林

6210****125

177****8471

***大街

周林

住址

***********

**********

**********

姓名

身份证

手机号

***

姓名

账号

邮箱

住址

8977342343

18600001234

=mfdasu^43

姓名

身份证

手机号

=jfn4321jnd

窃取数
据

住址

姓名

身份证

手机号

住址

姓名

身份证

手机号

支持ABAC的访问控制策略，实
现用户与字段文档级防护

面向用户侧动态脱敏

数据发现：
• 元数据提取、数据扫描
• 特定数据发现（如个人信息）

数据加密：
• 字段或文档级加密
• 锚点解密的防绕过细控与审计

访问控制：
• 基于属性和角色的访问控制
• 丰富的数据脱敏策略

行为审计：
• 可定责的日志防篡改审计
• 数据访问风控

面向服务侧加密

【应对威胁】
1. 服务侧存储加密：防范恶

意DBA、外包人员等内部
威胁，以及外部黑客

2. 用户侧动态脱敏：防范内
部业务人员越权等

【方案优势】
1. 免开发改造应用，敏捷实

施数据加密防护
2. 结合用户身份解密细控，

且不改变用户操作习惯
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网络通信安全：接入安全

客户
当前
云端
业务

 数据监测

运维管理

运营管理

安全管理边缘
设备

边缘计算智能网关

数据采集 安全运营边缘计算网关功能数据传输安全

边缘侧数据采集的安全问题
• 从生产现场到云端的数采安全
• 从生产现场到边缘服务器的数采安全
• 从边缘服务器到云的数采安全

支持多种工业设备
：PLC
变频器
传感器
RFID
工控机
数控系统
机器人
摄像头

支持多种工业协议
：

设备接入身份认证

Profibus
Modbus
Ethernet TCP
OPC
……

数据加密传输

支持多种通讯方式

入侵检测与防护

以太网
WIFI
NB-IoT
4G/5G
Zigbee
LORA
……

数据处理
数据本地计算与处理
数据存储
第三方API接口

资产识别及可视化
安全监测及预警
安全策略远程部署
安全防护与审计

安全管理

1 2 3 4 5

1

2

2

34

5

APP

未来
增量

云

工业智能网关：采用软硬一体形式，可进行7层内容过滤，支持对工业协议的深度过滤
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网络通信安全：分区分域，纵深防护

网络层面的威胁分析：
• 通过网络扫描或局域网扫描来发现主机
• 通过暴力破解尝试进入其他主机
• 结合漏洞利用横向移动来感染其他主机
• 通过内部服务器、主机的边界连接来进入内网
• 利用DNS进行C&C通信

安全建设思路：
• 划分安全域，做好访问控制，阻止攻击流量、病毒木马横向移动
• 阻断恶意流量和通道
• 让合法的应用以加密的通道进行通信
• 监控、审计和检测网络流量，用于病毒木马事件分析
• 深度包检测

现场总线/实时以太网/无线网络

CRM

工业互联边缘平台

现场级

车间级

企业级

PLC
可编程控制器

DCS
分布控制系统

HMI
人机界面接口

SCADA
数据采集与监视控制

MES

ERP SCM

工业互联网云平台

设计协作

互联网/移动网/专网

普通以太网

工厂内

工厂外

FCS
现场总线控制系统

IT

OT

供应协作 制造协作 服务协作

工业防火墙
/单向网闸

防火墙
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网络通信安全：办公网与生产网隔离与防护控制

在工控网和办公网之间部署单向

网闸和防火墙系统，对网络之间

的数据访问进行访问控制。

²办公网DNC服务器程序代码下发

至工控网络须通过单向网闸进行

控制；

²工控网络MDC服务器采集数据上

传至办公网（涉密内网）也须通

过单向网闸进行控制；

²办公网（涉密内网）与工控网络

之间MES生产管理数据通信须通

过单向网闸进行控制。

DNC服务器

……

MDC服务器

MES

ERP

单向网闸

PDM系统

MDC
DNC/MES

操作终端

本地DNC
服务器

本地MDC
服务器工程师

操作终端

数控机床

工控网涉密内网

单向网闸
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网络通信安全：生产网内部隔离

• 数据行为智能白名
单学习

• 基于工业漏洞库的
黑名单规则

• 基于黑/白名单策
略阻断异常行为和
非法数据

• 工控协议深度解析
• 工控协议指令级控制
• 非法工控协议指令

阻断

• 安全事件监控
• 系统事件监控
• 事件关联分析

白名单防御
黑名单防御

协议深度解析
指令级控制

事件监控
关联分析

工业协
议解析

实时
监控

多重
防御

工 控 网 络 生 产 控 制 层 （

DNC/MDC/上位机）与现场

设备层（机床CNC/PLC）之

间通信须通过工控防火墙进

行控制。

² 实现协议指令级控制，实时阻

断非法工控协议指令；

² 确保NC文件/G/M代码指令文

件传输安全；

² 基于黑白名单防御策略，实时

阻断异常行为和非法数据，切

断针对CNC/PLC等现场设备

的漏洞利用攻击。
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工业数据安全：数据安全治理整体架构

数据生命周期安全管控

数据收集 数据传输 数据存储 数据处理 数据交换

看见资产，保护数据 行为监视

数据发现、分类分级

数据安全策略管理

数据流动监测

用户行为监视

策略响应

告警、报告

阻断、脱敏、加密、隔离

脱敏 细粒度访问控制 审计 溯源

支撑工具

加密 态势感知数据分类分级

风险分析

UEBA分析

泄密溯源

管
理

技
术

在数据分级分类的基础上，对数据进行
梳理，并设置数据安全标记

根据对威胁源、数据资产的敏感度、业务风险确
定数据优先级，在此基础上结合大数据安全标准
制定数据安全策略

数据销毁

业务战略 合规 业务风险

数据优先级

确定数据安全策略

数据资产梳理
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设备与控制安全：工控主机安全设计

关闭非必要端口和服务

最小化
运行环境

USB移动介质安全防护

禁止
非法进程

避免使用存在
漏洞的系统和

服务

确保工控网络内部最小化运行环境，在工控主机上安装主机安全防护软件

²关闭非必要的端口和服务，避免使用存在漏洞的服务；

²上位机、运维主机应用程序白名单，通过白名单管理，禁止非法进程运行；

²上位机、运维主机应用USB移动介质白名单与权限管理，管理移动介质权限，阻止外部攻击者入侵和内部违
规访问行为。
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设备与控制安全：漏洞扫描与配置核查

l 上位机、DNC/MDC服务器系统漏洞扫描与补丁管理；

l CNC/PLC等工控设备漏洞扫描；

l 上位机、运维主机、DNC/MDC服务器安全配置核查。
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设备与控制安全：工控系统安全监测审计

• 支持多种工控协议的深度解析、访问控制、过滤

、审计和检测
（IEC60870-5-101/104、Modbus TCP、Profinet、Siemens S7、DNP3、

Ethernet/IP、OPC、MMS、MBTP、EIP、OPC、DNP3.0、IEC104、

IEC61850、、BacNet ……）

• 基于工控白名的单指令读写控制。支持工业协议

访问控制，对指令读写进行控制，保护工控设备

• 支持对DDoS攻击、扫描攻击以及漏洞利用攻击

进行防护，支持对工控网络和应用入侵防护

• 异常检测。可记录发送到/来源于现场设备的所

有的指令和指令执行结果，进行全面的深度分析

和异常行为检测，提供现场设备故障报警和恶意

入侵活动报警

• 可视化展示：直观展示工控网络拓扑图，提供可

视化的异常展示与告警
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设备与控制安全：设备操作运维管理

用户 维护人员 第三方人员统一身份认证

资源集中管理

统一访问授权

操作行为控制

统一审计管理

在工控网内部署设备运维堡垒主机，实现操作人员设备运维操作的管理。
l 操作运维实名制管理；

l 操作运维命名黑白名单管理，实现最小化授权；

l 设备运维操作全程录像，操作过程实时监测。
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IOT安全运营中心：整体架构

抗DDoS、WAF、御界、工业防火墙

御点、云镜、工业主机卫士
、工业安全监测系统

威胁情报/网站篡改监
控/网络空间雷达

流量解析引擎

IOT安全数据采集 智能大数据平台 解决问题输出

大数据采集、计算

流量连接元数据

流量协议数据

文件检测日志
哈勃沙箱

文件

设备日志

终端安全日志

威胁情报

安全分析

分类算法

聚类算法

回归预测

无监督学习

深度学习

图挖掘算法

安全大脑

基础安全能力检测
日志关联分析

流量、行为异常检测
UEBA

溯源

失陷检测

多维度综合评分告警

“问题”资产列表

可疑人员

攻击链

安全事件详实上下文信息

相关攻击组织

可视化展现

展现、汇报

外部威胁态势

内部问题资产、人员

安全事件列表 威胁能感知

家底什么样：哪些IOT资产最
危险，影响哪些业务

谁在攻击我：威胁情报、统计
分析了解攻击者信息

怎么攻击我：已知威胁、未知
威胁、安全事件及上下文信息

绩效看得到

事件处理快

太多安全事件，先处理哪
个

事件之间有什么关系

企业面临的威胁态势，做
了哪些工作一目了然

IoC
态势情报

IOT安全运营中心基于大数据技术的监控预警平台，在IOT资产统一管理基础上，对工业企业面临的外部攻击威胁和内部脆弱性风
险进行深度检测，提供威胁检测、分析、预警、处置的能力，实现企业全网安全态势可知、可见、可控的闭环。
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IOT安全运营中心：整体安全态势感知

• 工业风险态势
对全网资产面临的脆弱性、攻

击事件、通报处置情况进行多

维度分析综合展示

• 工业威胁态势
对攻击威胁源头进行多维度分

析综合展示

• 工业资产地图
—对要保护的资产、保护设备

、保护人力进行多维度分析综

合展示

• 工业通报态势
对告警处置情况进行多维度分

析综合展示
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安全服务：安全服务市场

        由专业的安全专家团队提供安全咨询、渗透测试服务、应急响应、安全托管等服务，帮助工业企业获得合适的安全解决方案、发现潜

在安全威胁和提升用户的安全防护能力、帮助用户恢复业务，定位黑客身份。

依据国家政策和国家信息安全标准，
基于客户信息安全需求，提供企业信
息安全规划与管理方面的安全咨询。
协助企业识别信息资产及业务流程的
信息安全弱点，并针对信息安全威胁
提供信息安全风险处理规划建议。

工业互联网安全咨询

一旦发生安全事件及时预警并提供安
全应急方案和技术支持，协助用户应
对突发安全事件，更为用户提供突发
安全事件分析报告和安全状况分析报
告，协助用户应对突发安全事件，降

低损失,消除用户的后顾之忧。

应急响应

提供工业漏洞扫描、渗透测试等安全风
险评估服务。提供模拟真实环境的红蓝

对抗应演练服务，急时发现问题。

工业互联网风险评估/攻防演练

提供的安全运营服务，使用三阶共享专家
模式，提供7X24小时持续服务，持续帮助
用户单位持续监测安全状态；并在安全事
件发生前、发生时、发生后动态调整安全
策略，使被保单位的安全防护能力逐步提
升，持续优化运营机制，由被动运维逐步

转向主动运营。 

安全托管服务

专家服务



腾讯安全能力简介4

• 腾讯安全能力介绍：涉及到腾讯安全能力简介，包括人员、技术、产品等维度

• 相关案例说明：部分工业互联网安全案例说明
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腾讯安全业务矩阵

四大
业务矩阵

腾讯安全云库

互联网+警务LBS大数据

腾讯麒麟伪基站实时检测系统

腾讯鹰眼智能反电话诈骗系统

腾讯神荼反欺诈盒子 

腾讯神侦资金流查控系统 

腾讯2C安全

腾讯手机管家

腾讯电脑管家

腾讯WiFi管家

腾讯御安全

同步助手

相册管家

腾讯安全科恩实验室

腾讯安全玄武实验室

腾讯安全湛泸实验室

腾讯安全云鼎实验室

腾讯安全反诈骗实验室

腾讯安全反病毒实验室

腾讯安全移动安全实验室

腾讯守护者计划

CSS中国互联网安全领袖峰会

TCTF腾讯信息安全争霸赛

GeekPwn极客大赛

腾讯领御守护计划

上市公司安全联盟

01 02 03 04互联网安全
大数据矩阵

市场领先
安全产品矩阵

腾讯安全
实验室矩阵

安全行业
联盟矩阵

腾讯产业安全

云安全

业务安全

大数据安全

移动安全

终端安全

物联网安全

安全服务
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七大安全实验室，TOP级安全对抗及研究能力
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IOT安全能力获得特斯拉认可

• 联手呼唤行业协作，构建“信任与共治机制”

• 围绕产业格局、产业资本、技术战略等三大议题展开了深入的研讨

• 成立P17领袖俱乐部，以“生态共治”的模式做安全

基础设施安全领袖圆桌（P17），诚邀到17家境内上市信息安全企

业领袖出席参与，继续围绕信息安全技术、产业、战略、资本等维

度议题进行深度探讨，致力于推动产业升级。在首届领袖圆桌

“P13共识”基础上，2019年致力于推动成立 P17领袖俱乐部（上

市企业协作共同体）。

特斯拉有史以来最高安全研究奖励
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富士康工业互联网案例：三大连接深度融合

生态连接：富士康产业生态+腾讯互联网生态

安全连接：厂端安全+云端安全

技术连接：运营技术（OT）+ 信息技术（IT）

 面对工业互联网安全新挑战，结合富士康厂端安全架构和腾讯云端全链路安全能力，打造高度安全的纵深防护体系，为
用户数据和平台运行提供全方位的安全保障

双方联合研发和构建面向工业互联网的基础设施平台，多地多中心部署保障跨地域业务无缝接入，并针对工业互
联网多租户、多场景、按次计费等需求，与富士康联合进行创新工业PaaS平台创新，形成灵活扩展，开发运营
一体化的先进工业互联网平台，加速富士康工业科技能力输出

将腾讯亿级用户，企业微信，合作伙伴及开发者生态进行共享，为富士康量身定做工业互联网开发者中心，进
行生态导入和宣传，形成集约化的产业势能传递生态链条，快速扩大影响力

IaaS平台 大数据传输和存储公有云/TCE专有云/混合云/多云管理

工业安全

网络安全

云安全

主机安全

应用安全

数据安全

业务安全

物理安全

工业PaaS

工业微服务组件库
工业知识组件、算法组件、设备模型

应用开发框架
微服务框架、开发工具、消息队列

运维运营平台
计费管理
运维管理
运营管理

多租户服务
工业大数据平台

大数据处理套件、机器学习平台

工业数据建模
数据分析、机理模型

工业SaaS

边缘网关/边缘计算

设备接入 认证鉴权 规则引擎设备管理

物联网平台

机器人 离散制造 高端装备数控机床 汽车 钢铁 电力能源 石油化工 流程制造

生产
应用

设计
应用

智能
缺陷检测

供应链
应用

智能
运维

企业
微信

商业
分析

数据
可视化

智能
营销

知识重构

助力平台
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