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01   密码，传递信任



数字场景需要安全可信的网络空间

人是真实的

设备是真实的

服务是真实的

数据是真实完整的

数据是有人负责的

数据是未被非授权获得的

行为是合理合法的

行为是可溯可查的



密码是构建安全可信网络空间的核心技术和基础支撑

密码：采用特定变换的方法对信息等进行加密保护、安全认证的技术、产品和服务。
——摘自《中华人民共和国密码法》第一章第二条

加密保护

• 抗传输截获

• 抗存储拖库

• 助信息脱敏

• 助隐私计算

• 网络实体身份真实性

• 网络数据确权

• 信息内容认可

• 信息内容抗抵赖

安全认证



密码传递信任、保护数据

网络信任

身份认证技术，
如CA认证

电子签名

电子签名

基于身份真实的
授权访问控制

业务系统人员身
份真实性

在生成、存储、
传输过程中的数
据完整性

操作行为的不可
否认性

人员访问数据的
可用性

信息保护

数据加密，如数
字信封

数据在传输过程
中的数据机密性

数据加密，隐私
保护

数据在存储时的
数据机密性



02   密码，探索与实践



密码技术为能源行业数字场景提供信任服务和安全支撑

身份核实 身份认证 意愿表达 可靠交付

不可
否认保密完整 可用真实

隐私保护 合法合规 符合道德 保证安全

数字场景



深入业务场景，提供一体化的合同交付，实现全业务、全流程、全场景覆盖，突破时空束缚、跨区域、全天候缔约

一体化
合同交付

身份鉴别 证书认证

合同服务

签署服务证据保全

司法举证

客户业务平台

……

电子合同
服务系统

数字认证云服务

数字证书服务

数据保全服务

司法举证服务

SAP系统

审批系统

用人单位

员工

合同签署方

身份鉴证服务

时间戳服务

档案系统

数字化转型最后一公里
--具有法律效力的全数字化交付--1

全线上流程
招标 投标 开标

电子签章

身份认证 电子签章

文件加密 时间戳

文件解密身份认证
扫码评标手写签名 电子签章

评标 定标

项目经理盖章



某能源集团：密码技术助力实现全数字化交付

1
2
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4
5

6
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合同授予
• 采购合同电子签署

评标

• 专家评标电子签名
投标

• 投标文件电子签章

• 投标文件加密

发标

• 招标公告盖章

• 招标文件盖章

开标
• 投标文件解密

定标

• 中标通知书电子签章

• 中标公告电子签章

验收及施工管理
• 施工验收文件各方电子签名

8
电子归档

• 电子档案认证

• 电子档案加密

• 电子档案加时间戳

80万 247% 30% 500万



集团线上业务的安全隐患降到最低，

保障数据采集、传输、存储安全；

各业务系统之间的电子身份互认，

保障企业网络安全；

满足电子档案馆四性检测要求

保障网络安全

截止目前一个业务节约纸张130000

张，档案盒1000余盒，直接成本

13.3万元；在线归档是以前传统归

档的13-15倍，即节省2000小时；

节约人工投入每年140人，节约人员

成本3500万。

降低成本，提升效率

运用电子文件真实、有效、合法，

以实现水电站大坝混凝土浇筑工序

及验评电子文件直接向数字档案馆

系统“单套制”归档目标。实现文

件转换及监控文件长期可读等多种

手段保障归档文件来源可靠、程序

规范、要素合规。

建立“三位一体”管理体系

实现施工管理系统原生电子文件在

线归档、鉴定分类、整理组卷、编

号编目、入库保管和在线利用等从

电子文件到电子档案的全生命周期

管理。

电子文件、档案全生命周期归档

某能源集团：密码技术助力实现全数字化交付



数字化转型安全底座
可信密码云提供全栈、敏捷、安全、合规的信任服务2

密码资源服务
（CRaaS）

密码资源管理系统 密码资源池

密码功能服务
（CFaaS）

密钥管理系统 证书管理系统 密码服务系统

统一运营管理系统

统一服务发布系统

统一配置管理系统

统一日志审计系统

统一监控/预警系统

密码态势感知系统

密码业务服务
（CBaaS）

密码服务网关
统一密码服务运营

自动化调度

密码服务 路由/编排
密码资源 
虚拟化

密码服务 
路由/编排

密码融合交付

授权接入

服务发布

采集/埋点

密码服务 
动态扩展

策略发布

全链路追踪

电子合同 数据安全 ……

互联网+政务 企业数字化转型 智慧医疗 金融无纸化 可信数字校园 ……

密码资源->虚拟化
可信安全域 | 云容器技术 | 密码资
源虚拟化

业务上云 -> 密码上云
密码云服务平台屏蔽密码上云的底
层复杂度，提供全场景、弹性的、
合规的密码服务支撑

灵活扩展密码建设、全场景密码服务 可视化、自动化密码运营 业务上云密码合规、云平台适配

统一密码服务平台



业务上云 大型能源企业密码服务支撑
世界500强企业客户，顶层统管统建

01
集团及二级单位不断上马的业

务，需不断增加密码解决方案的

投入，相互割裂无法重用。

02
不同厂家密码接口不统一、兼

容性差，密码服务集成耗时耗

力。

03
密码算法、协议升级往往是整

个集团大工程，牵一发而动全

身。

04
业务上云后，传统密码应用解

决方案无法适用，商用密码安

全性评估面临困难。

顶层设计密码应用体系 统一服务密码接口

密码云分层阶梯建设，密码插件化管理，统一密码配置策略升级

稳定运营两年，接入200多个业务系统，覆盖集团全国所有二级单位。
全链路密码服务统一管理、调度和监控，千万级用户隐私保护，支撑10万  TPS 通用密码服务。

高可用
高可靠

成本 
集约化

规范
高效

安全
合规

智能化
运维

服务升级不停机
宕机启用容灾机制

密码资源虚拟化
租户按需弹性申请

密码技术标准化
密码服务组件化

满足国家政策法规
助力客户通过安全评估

统一监控，统一调度
立体运营监管



数字化转型安全底座
密码技术保护数据资产全生命周期安全3

u量体裁衣，自顶向下

u动态策略，实时切换

u纵深防护，条件信任

u设计解耦，执行融合

以应用为中心的数据安全防护理念

全生命周期
数据管理

数据销毁
数据采集

数
据

传
输

数据存储
数据使用

数
据

共
享



03   密码，大有可为



历经20多年发展，密码产业已有牢固基础

从业单位 累计产值 科技成果

算法体系完备

ZUC/SM2/SM3/
SM4/SM9已成为
国际标准

标准体系健全

91项行标，29项国标
覆盖算法、协议、产品、检
测、应用、管理等各方面

1996年——2020年



历经20多年发展，密码产业已有牢固基础
芯片

整机

模块

软件

板卡
系统

密码
服务

标准金融IC卡 1.84亿张

二代身份证 超18亿张

智能电表达4.47亿只

密码产品与服务体系

涵盖信息产业全链条

密码应用日益繁荣
国民经济发展到生产生活方方面面



国内首家
电子认证上市公司

22年
聚焦信息安全

电子认证领军企业

大型国有企业
8000+企业客户

数以亿计的企业及个人终

端用户

180+
国家、行业、地方标准制定

60+ 
重大课题研究攻关

 

多次荣获重要荣誉
国家科技进步二等奖

党政密码科学技术进步

二等奖和三等奖

北京市科学技术三等奖等

重大活动网络安全保障
北京奥运会

国庆70周年

APEC峰会等

数字认证：国内最权威的CA及密码服务领导品牌



数字认证：密码领域核心技术服务商

《信息安全技术 信息系统密码应用基本要求》
《重要领域网络和信息系统密码应用指南》
《信息安全技术 网络身份服务安全技术要求》
《信息安全技术 密码应用标识规范》
《信息技术 安全技术 信息安全管理体系要求》

• 国家科技支撑计划、国家863计划、国家发改委、工信部等国家级课题
17项等

• 十三五国家重点研发计划：网络空间安全专项中牵头“基于国产密码算
法的服务认证与证明关键技术“项目及多个课题

数字认证拥有自主可控的核心密码技术，具备创新发展与卓越服务能力

180+国家及行业标准制定 60+重大课题研究攻关

身份核实与认证 电子签名身份及访问管理 信任服务
与数字化交付 数据安全



数字认证：为首都提供高可信的网络安全基础设施

数字认证在各主管单位指导下，致力于同业界“共建可信任的数字世界”

砥砺前行20载，数字认证倾力服务于首都城市建设及国家重大活动的网络安全保障

统一电子证照平台 统一电子签章平台统一身份认证平台



数字认证：能源行业密码服务专家


