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1. 生物医药行业特性
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2. 创新型生物医药行业特性
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合规要求、信息
安全、个人偏好

杂

爆发式地增长，
非线性扩张

快
组织架构，人员，
资本

变

创新型生物医药行业特性



3. 合规要求
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GXP: GMP, GLP, GCP, 
GVP, GSP, GDP 生产、研发、临床、验证、销售等A

软件许可 研发、临床软件工具庞杂C

内控IPO、资本方、第三方审计 B



4. 制药企业智能制造系统架构
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5. 制药4.0
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6. 0 -> 1
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本地或云服务器, 本地或Azure AD

Microsoft  365:  Out look ,  Teams

多办公点、研发和临床工具类软件
多、即时沟通工具（简易审批流程）

分阶段定义信息安全策略，U盘锁
定，网络隔离，数据加密，数据防
泄漏，工控安全，态势感知等

信 息
安 全

资 产 、
许 可 、

I M

服 务 器 ，
A D ，  
M 3 6 5



7. 信息安全
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终端：U盘，文
件外传，水印，
IM、防病毒

网络：隔离，
GPO

数据：备份，还
原

教育

MDM
数据加密
数据防泄漏
工控

漏洞
弱口令
实验室数据摆渡
特权账号
态势感知

阶段 I

阶段 II

Lorem ipsum 



8. 平台、主数据、流程
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扩展性

集成性

总成本

平台

数据管理/治理 团队
或委员会

数据管理能力成熟度

评估模型

数据治理能力成熟度

评估模型

主数据

控制审批节点

简化业务流程

流程



9.1 CSV , CSA, Data Integrity

Confidential 11

验证主
计划

数据迁移
报告

性能确认

运行确认

设计确认
方案和报

告

安装确认
报告

软件设计
规范

应用配置
规范

系统功能
规范

用户需求
规范



9.2 CSA
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LIMS – 实验室管理系统
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检验 样品 仪器设备 环境和水系统

试剂耗材 标准品 稳定性 留样

基础数据 安全 LES



EBR - Electronic Batch Record 电子批记录
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10. 行业对标 & 交流
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行业对标
原药、化药、生物药、基因药

生物技术、生物医药
CXO

深度思考
高学历、高期望

市场行情、业务战略
企业文化、组织架构

交流
行业工具、系统选择
避坑大法、阶段定义

A

B

C
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Thanks 


