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一、汽车产业新格局

汽车产业新格局

• 汽车企业的新特征

• 汽车产品的智能化

• 汽车服务的全球化



一、汽车产业新格局

汽车企业的新特征

数字化赋能价值链各环节，附加值在研发端得到大大提升并延伸到服务环节

附

加
价
值

汽车开发设计 生产制造 营销 服务

微笑曲线2.0

微笑曲线1.0

数字化服务
-移动出行
-OTA
-生态服务

数字化产品
- 软件定义汽车
- 智能化、网联化

数字化营销
-精准营销
-数字门店智能制造

-柔性化生产
-个性化定制



一、汽车产业新格局

汽车产品的智能化

未来，智能汽车、智能手机两个行业将不再各行其道，而是共同面向用户的
多终端、全场景、沉浸式体验的一体融合关系。

车载应用
• VI新功能规划
• 新的交互模式
• 智能座舱体验

TSP服务
• 加油服务
• 道路救援
• 交通信息
• 停产服务

手机APP
• 新功能规划
• 新的交互模式
• 增值运营服务

互联网生态
• 社交网络
• 移动支付
• 吃喝玩乐
• 服务预订



一、汽车产业新格局

汽车服务的全球化

2023半年度国产汽车出口量首次超过日本，跃居全球第一



一、汽车产业新格局

吉利集团产业布局和生态构建

以“一网三体系”构建天地一体智联出行生态，让世界充满吉利

一网：智能科技生态网
• 以芯片、软件、数据、卫星网为核心，在智能架构、智能驾驶、

智能座舱不断创新突破。
• 汽车操作系统、高精地图和导航、卫星通讯和定位等全栈自研。

三体系：智能能源体系、智能制造体系、智能服务体系
• 智能能源：智擎混动、纯电动、换电技术、甲醇科技
• 智能制造：工业互联网平台，黑灯工厂、数字化工厂
• 智能服务：100%用户直联，APP用户超1000万。

吉利、领克、极氪、银河、沃尔沃、路特斯、smart、伦敦电动汽车、宝腾、雷达、睿蓝….

沃飞长空 VOLOCOPTER



二、信息安全的挑战

无边界企业 – 消失的网络边界
混合多态云

汽
车
金
融
云

地
图
云

汽车企业向数字化企业转型的过程中，安全复杂度陡增

数据作为新的生产要素



二、信息安全的挑战

车联网安全建设迫在眉睫，但安全体系尚未成熟

安全开发过程实践经验还不成熟

安全技术还不成熟

安全组织不完善，安全管理不成
熟

安全架构还不成熟

• 整个行业处于经验积累中
• ISO21434明确安全流程，但是大部

分安全团队缺乏实践经验

• 受成本、性能影响，安全技术应用
基于硬件进行辅助，较为轻量化

• 特定安全技术不成熟（AI、隐私保
护）

面对庞大生态系统、众多攻击面，整
车安全架构的设计和部署还不成熟

• 安全组织定位及职责分工
• 专业且稳定的安全团队
• 安全人才培养



二、信息安全的挑战

国产汽车出海，面临更加严苛合规挑战

2020 年UN/WP.29发布R155。
根据要求，从2022 年7 月起所有新车型必
须满足该法规，才能在欧盟上市销售。
2024 年 7 月起所有车辆必须满足该法规要
求方可出厂销售。

汽车网络安全管理

2016 年欧盟议会批准发布GDPR (通
用数据保护条例)
违反 GDPR 的行为，可处 2000 万欧
元行政罚款或集团全球前一年营业额 
4%（最高）。

数据安全法规



三、汽车企业信息安全面临的威胁

汽车行业多方面的信息安全威胁：

• 数据泄漏和勒索

• 网络攻击

• 产品设计安全

• 国内外监管

汽车企业在产品、运营、服务、生态、社会环境都面临多方面的信息安全威胁



三、汽车企业信息安全面临的威胁

汽车企业信息安全案例

法拉利遭受黑客入侵，
客户资料被盗取

特斯拉汽车在2023黑客挑
战赛被破解，可远程操控

头部出行服务公司海外上
市被网络安全审查并处罚

车企APP收到公开通报批评
涉及个人信息数据违规收集

因供应商遭网络攻击，丰田
汽车14家工厂停产



四、汽车企业信息安全应对的策略

汽车企业信息安全关注点

用户隐私及
数据安全

业务连续性

网络防入侵

智能汽车网
络安全

汽车企业信息
安全

「定战略」 「定组织」 「定框架」

n 哪些自研/哪些商用
n 哪些先买后造
n 安全从独立的工具建设到

与业务场景的集成建设

一些感悟



四、汽车企业信息安全应对的策略

以零信任构建企业网络安全防护 – 办公空间安全

零信任内网访问
随时随地远程办公

混合办公互联网防护
安全水位一致，统一策略

一体化办公数据安全 
数据流转下的数据防泄漏



四、汽车企业信息安全应对的策略

安全工程实践分享
零信任访问、漏洞修复、病毒查杀 数据防泄漏 – “重检测，轻防护”

离职
员工
自动
风险
报告



四、汽车企业信息安全应对的策略

构建一致安全的企业混合多云 – 云空间安全

云访问 云连接
&隔离

云安全
态势

云工作
负载

云基础
设施安
全

Dev
Ops

云上安全

云中安全
CWPP

（云工作负载保护平台） 
WAAP

（Web应用和API保护）

CSPM
（云安全态势管理）

CIEM
（云身份授权管理）

用户

汽车行业多云安全建议：

• 云上安全是基本防护，行业提供通用的解决方案

• 云中安全需引起关注（云账号/密钥泄漏、存储桶暴露、云服务配置错误等）

• DevOps和云安全融合是关键提升点（制品安全、代码安全等）

代码

边界域&API网关



四、汽车企业信息安全应对的策略

工程实践分享    APP安全治理平台：隐私合规检测、应用漏洞扫描、病毒检测、应用加固

APP隐私合规

供应商安全管理

GDPR 27701

WP.29 CSMS

汽车企业安全合规框架

数据出境管理2143427001

概览信息 隐私设计 跨境通信首页



四、汽车企业信息安全应对的策略

数据
安全

云端
安全

合规
管理

车端
安全

智能汽车网络安全 生产制造空间安全

工厂网络安全标准框架多方协同工作的智能汽车网络安全



四、汽车企业信息安全应对的策略

流程导向

• 强调IT 的安全管理
• 每年信息安全经费预算介于整个IT预算的1%和

10%之间
• 信息资产分类
• 正式的安全组织
• 完善的安全策略、标准和流程
• 部署了基本的安全工具

风险导向

• 强调IT 的安全管理和安全技术的平衡
• 每年安全经费预算基于风险评估结果
• 集成且统一的安全体系管理架构、技术架构
• 基于国际标准的完善的安全策略、标准和流程
• 部署了必要的安全工具
• 应急响应机制完善且定期演练
• 预防为主、防治结合

事件导向

• 事件、故障发生以后再采取相应补救措施
• 不注重IT 的安全管理
• 无计划中的信息安全预算
• 使用基本的用户名密码管理
• 部署了基本的安全工具

技术导向

• 强调并依赖IT 的安全技术
• 部署了各种领先的安全工具
• 每年安全经费预算>10%
• 没有正式的安全组织，安全策略、标准和流程
• 员工安全意识普遍薄弱

管控型企业 成熟型企业

被动型企业 技术型企业

安全技术

安
全
流
程

汽车企业信息安全建设从“事件导向型” 向“成熟型” 发展



五、结束语

★ 数据、网络、隐私将成为汽车企业信息安全关注的重点；

★ 中国汽车质量提升，出口增势明显；

★ 以上因素给汽车企业信息安全带来巨大挑战；

★ 汽车产业正在向“微笑曲线2.0”新特征发展；

★ 汽车产品正在向智能化网联化共享化方向发展；

汽车企业信息安全挑战与应对策略

★ 汽车企业信息安全应从目前的“事件导向型”向“成熟型”方向发展。



2023华东汽车业CIO沙龙-杭州



快乐人生，吉利相伴


