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关于轻网科技



关于轻网科技

立足中国服务全球 产品模式和运营模

式合二为一

SD-WAN 全套知识产

权及专利技术

中国 SD-WAN 服务

市场排名第一

1

数据来源：IDC《 2022年中国SD-WAN市场总结》

增值电信业务
经营许可证

ISO27001 信息安全管
理体系认证

商用密码产品
认证证书 

5G无线数据终端
入网许可证

计算机信息系统安全专
用产品销售许可证

成立于 2016 年 服务 1500+ 大型企业集团 包括大量世界五百强



轻网市场份额



关于LightWAN



LightWAN 可管理 轻量级全球网络
安全快速 至简灵活可靠

LTT

Light TCP Tunnel
Mobile CPEOrchestrator POP CPE

LightWAN–Light Speed SD-WAN

HQ

Branch
Mobile office

vCPE



LightWAN 优势特点

• 全球 600+ POP 点无盲区覆盖，无论

站点位于哪里，都能智能就近接入;

• 高效成熟的 广域网优化技术 及 智能选

路技术 应用于 LightWAN 整网，明显

降低网络丢包延时，提高应用性能。

安全快速 至简灵活可靠

广域网优化技术

600+ POP 

智能选路技术



安全 至简灵活

LightWAN 优势特点
可靠快速

LightWAN Connectivity

LTT

Light TCP Tunnel
Orchestrator CPEPOP

多路径保护

云化骨干网采用分布式全网路径冗余设计，秒级切换避

开问题链路。

接入链路冗余

多链路（含 4G/5G/卫星等链路）负载均衡及互为备份策

略来提升接入可靠性。

双路冗余传输

对于超高可靠性业务，启用 双路冗余传输技术，保障业

务效率的同时实现网络故障时的应用无感知切换。



LightWAN 优势特点

www.lightwan.com.cn

至简灵活快速 可靠 安全

商用密码产品认证证书
• 运用国产密码技术解决信息系统的身份鉴别、数据完整性、

保密性和应用安全性问题，满足用户等保、密评等合规性

要求；

• 拒绝任何非法数据包访问；默认不开启任何已知服务端口；

• 骨干网节点透明加速转发数据包，接入节点间端到端加密，

保护用户数据在网络运营方呈现隐形，全面保障用户隐私

安全；

• 支持对业务流量网络审计和DNS审计，流量路径可追溯，

计算机信息系统安全专用产品销售许可证 ；

• 完整的信创体系：操作系统支撑麒麟、统信，硬件支持飞

腾、海光、兆芯、龙芯等。



Mobile CPE

至简

LightWAN 优势特点
快速 可靠 安全 灵活

ConnectivityOrchestrator POP CPE

Customer View

vCPE

全球 SaaS 访问加速

多平面便捷组网

l Full-Mesh 网状互联

l Spoke-Hub 星状互联

l Point-to-Point 点到点互联

移动办公   个人即分支

混合云高速稳定互联



LightWAN 优势特点

• 根据用户思维习惯设计业务流；

• Dashboard 数据可视化大屏展

示，各站点及网络状况一目了然

，客户体验更佳。

Step 1  Site

在哪里

Step 3 Policy

如何控

Step 2  Topology

怎么连

安全 至简灵活可靠快速



LightWAN 接入方式

CPE 设备 vCPE Mobile CPE

CPE 设备

Mobile CPE

vCPE

支持互联网、专线、4G/5G 等多种链路接入

支持 Android / iOS / Windows / macOS / 

UOS / Harmony OS /麒麟操作系统

支持在主流公有云平台运行

支持在 VMware / KVM / Xen / Hyper-

V 等虚拟化平台运行

LTT
Light TCP Tunnel

Mobile CPEOrchestrator POP CPE

LightWAN–Light Speed SD-WAN

HQ

Branch
Mobile office

vCPE



LightWAN 接入方式

Mobile CPECPE设备 vCPE 移动
端

• 双因子认证：用户名/密码 + 短信验证码 或 OTP动态口令

• 统一身份认证：支持对接用户LDAP、RADIUS认证服务器，支持SSO

单点登录

• 集中式管理：通过智能模板对 Mobile 进行分组、配置和管理，可以灵

活的进行访问控制和流量分配。分组支持从 LDAP 读取Organization

Unit

• Windows版本支持工作环境安全检测，支持通过无线热点提供SD-

WAN网络共享，支持Windows 系统 Unattended Installation

支持 Android / iOS / Windows / macOS / Harmony OS / UOS、麒麟操作系统（信创）

满足用户出差、居家办公等场景下的移动办公需求



LightWAN vs. 传统专线方案

专线 SD-WAN

资源覆盖 单一运营商，覆盖难 多运营商、云服务商的资源整合，可根据接入情况灵活选用

稳定性 固定路径的网络连接 多路径备份，自动选择最优路径同时叠加协议优化技术

安全性 明文传输 完整的国产商用密码体系，满足等保密评中的安全要求

关键业务保障 部分支持 高优先级带宽保障，双路冗余数据保障

开通时间 1 - 6 个月 当天（具备访问互联网的条件）

移动办公 × 支持

动态调整带宽 × 支持

7*24 主动运维 × 支持

智能监控平台 部分支持网络监控 全网可视化，一键配置下发

成本 比专线至少节省 30%（同比例带宽）



技术服务体系



大陆地区服务范围

技术服务团队分布

• 22 个城市设有原厂工程师

备件中心

• 国内 17 个城市设立备件中心

合作伙伴服务资源覆盖至地级市

• 150+ 认证服务工程师
• 20+ 认证资深工程师

www.lightwan.com.cn

北京
总部

武汉

全球技术服务中心

上海

厦门
广州

成都
杭州

重庆

合肥

郑州

长沙

济南 青岛

苏州

深圳

沈阳

天津

南京

泉州

咸阳

红河州



非大陆地区服务范围
• 提供现场实施和物流服务

阿什本

亚穆苏克罗

尼亚美

金沙萨

阿斯塔纳

金边

斯里巴加湾市

伊斯兰堡

仰光

渥太华
多伦多

蒙特利尔

赫尔辛基

墨西哥城

堪培拉

迈阿密
台湾

马尼拉

东京

曼谷

圣何塞旧金山

洛杉矶

西雅图 芝加哥
纽约

温哥华

新西伯利亚

特拉维夫

开罗

拉各斯

恩贾梅纳

内罗毕

悉尼

圣保罗圣地亚哥
约翰内斯堡

莫斯科

圣彼得堡

喀山

开塞利

阿姆斯特丹伦敦

巴黎

达拉斯

华盛顿DC

香港
孟买

路易港

法兰克福

马德里
首尔

新加坡

雅加达

迪拜

布宜诺斯艾利斯

吉隆坡

新德里利雅得

胡志明市

伯尔尼 罗马

阿克拉

都柏林
卢森堡布达佩斯

多多马

吉布提市

澳门河内



客户服务中心

7 × 24 小时 远程响应诊断

• 电话响应服务；远程问题诊断；远程故障解决。 

7 x 24 小时 平台巡检服务

• 巡检业务稳定性、可用性、安全性；提供问题解决方案与网络建议；调优服务。

专属微信服务

• 服务不间断，即时响应服务需求；专人一对一提供专属服务；提供主动服务：定期关怀、预警服务等。

7x24小时
客户服务热线

北美区域
888-473-1388

韩国区域
003-0864-0156

其他海外区域
+86-29-81157308

大陆区域
400-606-6118  

www.lightwan.com.cn



场景实践 



场景案例

www.lightwan.com.cn

场景

方案

方案1. 互联网出入口收敛

方案2. 全球组网

方案3.与私有云内网互联

方案4. 移动办公

方案5. 视频会议保障

方案6. 视频监控承载网

方案7. 5G + 物联网组网



方案1. 互联网出入口收敛

www.lightwan.com.cn

实现全集团网络可视化

统 一 管 控 、 内 外 网 隔

离、关键业务保障等，

让复杂的网络管理工作

变得更为智能和高效。

通过集团及所属单位

互联网出入口收敛，

切实减少暴露面和风

险点。

初步形成基础设施一张

网、资产态势一张图、

安全监管一盘棋、风险

管控一条线、产业服务

一站通等支撑能力，实

现国资央企网络信息安

全能力水平整体提升。



集团 一张网 建设方案

www.lightwan.com.cn

建设目标

集团网络

统一管理：通过可视化智能管理平台对集团一张网进行统一管理，实现网络可视

化和智能化，提升网络运维效率。

集团一张网：将集团内、外网整合为一个有机整体进行统一调度、管理和维护，初

步形成集团一张网。

纵向加密：通过加密技术对各网络中传输的数据进行加密保护，确保数据安全。

横向隔离：以“集团一张网”为底座，按需对集团各类型网络（如生产网、管理网

等）进行横向隔离，清晰网络边界，实现专网专用。

统一优化：通过网络优化技术提升集团一张网的传输效率，保障各类业务使用体

验。

互联网收口：通过集团一张网建设，对集团总部及各下属单位的互联网出入口进

行统一归集，减少互联网暴露面，为建设集团统一安全防御打基础。



集团 一张网 建设方案

www.lightwan.com.cn

横向隔离

各级下属单位可结合现有网络情况，按需选择“物理隔离”或“逻辑隔离”的方式完成建设。

横向隔离主旨为清晰化集团各类型网络的边界，确保专网专用，提升网络及业务安全性。

如现网已做隔离，可继续沿用现网隔离准则进行配置部署；如现网未做隔离，则可以基于SD-WAN软件定义快速实现横向隔离。

物理隔离：集团及下属单位各类型网络（如生产网、管理网等）中均单独部署SD-WAN智能网关CPE设备，不同网络的CPE设备之间完全物理隔离，

避免各网络间的交叉互联。

逻辑隔离：集团及下属单位各类型网络汇-聚处部署一套SD-WAN智能网关CPE设备，CPE设备间建立多条安全隧道，每条隧道承载不同类型网络的

业务流量，通过隧道实现各类型网络间的流量逻辑隔离；同时通过SD-WAN互通域等安全功能实现下属单位与数据中心、下属单位与下属单位间的

访问控制。

可信准入：SD-WAN方案具备CPE可信准入功能，非授权设备拒绝入网，提升入网的安全性。

移动办公入网：移动办公用户通过SD-WAN软件客户端接入集团内网，快速安全访问业务系统。

CPE

CPE

CPE

CPE

CPE

CPE

生产网终端

管理网终端

互联网终端

集团数据中心下属单位

生产业务

管理业务

生产网

互联网
收口

管理网

物理隔离

CPE CPE

生产网终端

管理网终端

互联网终端

生产业务

管理业务

集团数据中心下属单位

互联网
收口

管理网

生产网

逻辑隔离



集团 一张网 建设方案
纵向加密

通过SD-WAN方案所具备的国家商用密码加密技术或通用标准加密技术，对各

网络业务数据传输进行加密，增强数据传输安全性。

CPE

加密方式一

集团数据中心

下属单位

加密方式三

加密方式二

互联网收口
管理网

生产网

加密方式：

SD-WAN采用“端到端加密”对数据进行加密传输。所有加解密行为均由部署

于集团及下属单位的SD-WAN设备完成，加密方式支持国家商用密码技术及通

用标准加密技术等多种加密方式。

数据加密：

对全集团所有类型网络传输的数据均加密后再传输，保障数据传输的安全性。同

时支持对不同类型网络、业务的数据传输选择不同加密方式，例如管理网数据传

输采用国有商业密码的方式、互联网数据传输采用通用加密，等等。

www.lightwan.com.cn



集团 一张网 建设方案

www.lightwan.com.cn

统一管理
通过SD-WAN的可视化集中管理平台，提供分级管理、智能预警、故障自动转移等功能，提升“集团一张网”的可管理性，降低人工运维的工作量

和难度，提升网络运维效率、降低运维成本，实现降本增效。 

CPE CP
E

生产网终端

管理网终端

互联网终端

生产业务

管理业务

集团数据中心下属单位

互联网
收口

管理网

生产网

逻辑隔离

统一可视化管理平台

CPE

CPE

CPE

CPE

CPE

CPE

生产网终端

管理网终端

互联网终端

集团数据中
心

下属单位

生产业
务

管理业
务

生产网

互联网
收口

管理网

物理隔离

统一可视化管理平台

统一可视化管理

通过SD-WAN提供的可视化管理平台统一管

理和展示集团所有类型网络链路质量及业务

运行情况，提升运维效率。

分级管理

针对各下属单位的不同级别开

通对应的可视化管理权限，分

权分域共同管理。

智能预警及故障转移

SD-WAN系统通过电话、短信、邮件等多种方式实时报送

各类网络异常情况，同时进行故障智能转移，实现故障的及

时发现和快速恢复，降低各类网络故障带来的不利影响。



某建筑央企  互联网收敛

www.lightwan.com.cn

服务器

北京

服务器

厦门

二级单位

三级单位

PC

PC

CPE

CPE

CPE

CPE

PC

PC

FW

FW

FW

FW

SW

SW

SW

SW

服务器

LightWAN

专线

互联网

• SD-WAN项目整体实施从4月底开始到

8月初结束，历经3个月完成，共实施南

北2个数据中心，近 300 家成员单位。

• 业务收敛，集团进行统一安全防护；

• 办公收敛，进行全网流量收集，协助集

团进行精细化管理；

• 应急处理，突发异常流量时可第一时间

封堵IP，精准定位。

• SD-WAN项目的建设完成，一方面实

现了集团互联网出口的统一管控，切实

减少互联网暴露面，另一方面提高了集

团以及各分公司的安全防护能力。



© 2021 LightWAN Corporation. All rights reserved.  



方案2. 全球组网

www.lightwan.com.cn



某建筑央企  全球组网
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• 涉及海外94个国家和地区的下属机构，位置偏远、信息化和网络安全设施落后，无法与国内高效、安全网络互联，严重影响集团对海外

业务的统一管控。

• 跨越20个时区，覆盖407个海外下属机构，3500+个终端用户，形成了 主干统一、分级接入、末梢灵活的全球网络及安全防护体系，

并大幅提升业务系统访问效率。

• 推进集团“全球一张网”布局，助力“一带一路”战略落地。

厦门数据中心

CPE集群

LightWAN Orchestrator

LightWAN

FW交换机服务器

国内POP

非洲POP

香港POP

南美POP 欧洲POP

交换机

交换机

PC

PC

非洲分支

亚洲分支

欧洲分支

南美分支硬件密码模块 软件密码模块 LightWAN POP



方案3. 与私有云的内网互联



某大型农业国企  与私有云的内网互联

www.lightwan.com.cn

核心节点 500 分支

PC

CPE
FWSW

服务器

LightWAN

服务器

PC

FW SW

CPE-4G
PCSW

CPE

6000+ 移动办公

私有云容灾云

公有云

专线

云节点 集团总部

CPE

• SD-WAN项目整体实施历经2周完成，共实

施3朵云、6个核心节点、以及500+家成员

单位、6000+个移动端。

• 本次项目建设包括集团、分子公司、办事处、

门店、工厂、农场等各类型单位和用户， 

协调和沟通工作复杂，面临着来自多方面的

风险，我们吸取以往经验，迅速制定出一套

有效的组织管理手段以把控整个项目的实施

进度，保障项目顺利完成。

• SD-WAN项目的建设完成，一方面实现了

全集团财务系统、OA的集中化部署和统一

管控，另一方面提高了业务稳定性和全网可

视化管理、自动化运维、数据安全交互，受

到用户一致好评并写了“感谢信”。



方案4. 移动办公



某能源央企  海外移动办公

www.lightwan.com.cn

• 某大型企业在海外 8 个国家的分支机构

及办事处，使用 SSL VPN 访问广州总部 

OA 和财务系统效率低下；大陆员工访问

香港无纸化办公和海外资产管理等 SaaS 

同样面临效率低下的问题。

• SD-WAN 项目通过移动办公的解决方案，

员工一键安装 Mobile CPE 客户端就可

以顺利访问总部业务服务器及香港 SaaS。

• SD-WAN 项目的建设完成，无需修改总

部及各分支机构的网络即可部署实施，

当日交付，155 个移动端并发。实现全

网可视化管理，降低运维成本，提升访

问体验和办公效率。

LightWAN

海外办事处员工
OA 及财务系统

测试内容 Internet LightWAN

卢森堡-广州
OA系统 6-10s 2s

财务系统 15-25s 5s

越南-广州
OA系统 4-10s 2s

财务系统 10-20s 4s

LightWAN

香港 SaaS 服务大陆办事处员工



方案5. 视频会议保障
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？ no



某建筑央企  全球视频会议保障

www.lightwan.com.cn

• 2021年初，某大型企业集团召开全球疫情

防控工作会，涉及 102 个国家和地区的 

554 个境外机构和项目班子成员全程参会。

• 受国际互联网抖动大、丢包高等不稳定因

素影响，会前测试期间，海外单位视频会

议时出现卡顿严重、声画错轨、声音失真

等情况，此问题亟需解决。

• 项目实施后，保障了链路延时200ms、丢

包30%的情况下，视频会议仍清晰流畅。

• 海外单位以软件客户端的方式接入，通过

全球骨干网络优化传输，保障本次疫情防

控大会顺利进行。

LightWAN 云会议

海外项目部

海外项目部

海外项目部



方案6. 视频监控承载网
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某市平安办  视频监控承载网

www.lightwan.com.cn

• 平安办SD-WAN项目整体预计需要实

施约4000多个点位，分三级组网。

• 本次项目建设涉及多单位，协调和沟

通工作非常复杂，我们与合作伙伴团

队制定了一套有效的组织管理手段以

把控整个项目的实施进度，保障项目

顺利完成。

• 该项目一方面实现了平安办视联动力

平台跟各个社区平台互联，统一管控、

画面清晰流畅，另一方面在施工交付

周期上也有很大幅度提升，为疫情防

控也做出了突出贡献！

CPE CPE

LightWAN

市级服务器

CPE CPE区/县级服务器

CPE CPE
区/县级服务器

社
区
/
街
道
办
视
频
客
户
端

LightWAN Orchestrator



方案7. 5G + 物联网组网
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某市供电局  5G+ SD-WAN组网

www.lightwan.com.cn

5G专网

5G基站
CPE-5G

SD-WAN
控制器

SD-WAN CPE
（HUB）

主站应用服务器

交换机

路由器

专线

二层接入

三层接入

某地市供电局主站机房

中
心
端

环网柜n

环网柜1

·
·
·

·
·
·

·
·
·

·
·
·

接
入
端

运营商
UPF

• 智能电网配电系统改造过程中，配电网点多，覆盖面广，采用

沿线敷设光缆承载分布式馈线自动化业务时，存在投资大、施

工和运维难等诸多问题。以此提出“5G+SD-WAN分布式智

能配电”解决方案，以5G专网为基础网络，实现环网柜之间

二层组播、环网柜和主站之间三层组网。

• 安全要求：保障电网数据安全及传输安全。

• 可靠要求：网络稳定、高可靠。

• 降低成本：大幅降低光缆管道和立杆的勘探、施工、布线等成

本和后期维护成本。

• 按照“十四五规划”的有关要求，应用新一代数字技术对传统

电网进行数字化改造，实施“5G+智能电网”建设，以提高社

会效益和优质服务水平。



www.lightwan.com.cn

组网用户
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