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技术发展

对抗强度

防守方

攻击方

AI大模型
135%

攻击者利用生成式 AI

让社会工程攻击量增加了 135%

17%↑
ChatGPT发布后

钓鱼电子邮件的平均语言复杂度提升

1.69亿
ChatGPT发布后

钓鱼邮件大幅增加，环比增长260%

大模型“智能涌现”，开启新一轮 “攻强守弱”

来源：



智能化时代，企业面临四大安全挑战

反应窗口期
缩短

“情报库”
失效

区分人和机器
难度增大

数据量激增，暴露更多风险◼ 黑客攻击从周→天→小时
◼ 传统回合制攻防变成即时战争

◼ AI随时随刻产出新行为/样本

◼ 传统基于“过去行为”预测“未

来行为”安全策略失效

黑灰产利用AI提升模拟真实用

户行为的效率，企业难以辨别

防御半径
增加



实践之路：持续进化、强化保护的安全架构，让安全回归本质

安全数据分析与处置底座原子能力

秒拨对抗 Oday独报 黑客画像 攻击面管理

智能感知 智能运营 平战结合 管理闭环

存算分离
自研

“双RingBuffer“ 无索引 列式存储 插件化开发

降
本

增
效

安全运营平台

赋能

技能进化
• 以串接独立防护--》联动式旁路防护

• 以防御为核心--》以检测为核心

• 以漏扫为安全检测--》以攻击面管理验证威胁

算力进化
• ES索引2-3倍开销--》无索引和高压缩

• 安全平台数据封闭--》插件化赋能，建安全应用生态

• 实战攻防日志分析分钟级--》PB及秒级查询

智力进化
• 依赖本地安全模型--》基于全球威胁情报的智能进化

• 平台跨网联动不足--》防、检、抓闭环

• 过去通报为主--》以赋能协作升级

基础安全原子能力

边界防护
(防)

横向检测
(检)

威胁情报
(抓)



API灵活联动传统安全设备,非侵入旁路阻断攻击行为，闭环处置（99.99%阻断率)
防 检 抓

腾讯天幕

四大专项边界防护场景 已有的安全产品不能阻断，联动API完成阻断

天幕提供了阻断API，能让客户以前的安全设备(⽣态厂商)接⼊天

幕的阻断能⼒，帮客户整合了以前采购的安全产品，不造成浪费 

Splunk
SIEM

微步
威胁情报

思睿嘉德
SIEM

默安
蜜罐

绿盟
NIDS

360
天眼

奇安信
SOC

深信服
态势感知

◼ 实时监测，秒级响应（协议优化腾讯专利）

◼ 支持封禁策略100万条，支持IPv6，完美满足HW需要

◼ 支持第三方联动，提升整体攻防效能

实时阻断

◼ 利用AI算力+AI算法自动化方法，即实时提取网络流量中的行为模式作为指

纹特征

◼ 动态生成黑指纹库，并基于指纹特征进行攻击判定及阻断

◼ 自动将同一秒拨IP群的攻击载荷快速聚合，结合可视化应对这类网络攻击。 

秒拨IP对抗

◼ 快速响应漏洞：无需等待开发厂商的补丁包，只需及时调整策略即
可。

◼ 快速修复：无需重启系统，无须停机窗口，策略一旦调整完毕实时
起效。

◼ 非侵入式：通过虚拟补丁方式修复数据库漏洞，无需更改数据库环
境，无额外成本，大大减轻测试和部署补丁的工作。

热补丁

反测绘

◼ 主流开源扫描工具指纹特征全录⼊

◼ 各类开源及非开源扫描工具行为特征自动优化

◼ 通过向测绘流量IP的客户端发送RST包或回假数据包进行反制

01.技能进化——防、检、抓



⚫ 联合安全实验室从攻击视角提供规则和AI检测模型，覆盖常见的绕过手段。

⚫ 0day检测和横移检测能⼒突出；如通用规则检出 java反序列化漏洞0day，用友ERP 0day、域渗透攻击、变种webshell等。

⚫ 本地动态沙箱，支持XP,win7, win10,linux等系统，对未知文件进行实时检测。

⚫ 专家自定义策略管理，可调整精准度和覆盖度，专业用户可通过自定义做策略精细化运营。

AI检测能力 沙箱检测能力

领先的未知威胁检测能力对抗绕过与0day, APT检测实现攻击全面感知
防 检 抓

结合腾讯安全玄武实验室域渗透研究成果，扩展东西向流量检测，覆盖域控攻击场景是QAX天眼的4.5倍：御界防御49种攻击手法，QAX天眼11种。

01.技能进化——防、检、抓



⚫ 最全的互联网漏洞监测机制，广泛获取最新的漏洞信息。

⚫ 实验室共建高危漏洞共享机制，0day和1day漏洞发现更快。

⚫ 结合腾讯威胁情报及时发现恶意IP、境外访问、失陷主机等。

⚫ 涵盖云、PC端、移动端、实验室威胁情报体系，国内最大的威胁情报库。

腾讯御界：数据情报分析，贡献一条日志，可以把敌人看的更清楚
防 抓检

01.技能进化——防、检、抓



02.智力进化，场景集成

安全运营效果和效率需要持续智力进化

数据遥测 威胁情报攻击面管理

文件沙箱
0Day漏洞防护 未知威胁防护

安全大数据湖 海量数据分析引擎 安全专家知识AI算法/模型

内部威胁与违规

“插件式”安全能力扩展 旁路阻断

从攻击者视角看清风险看不清风险：
Github、暗网、影子IT、互联网暴露

应对新型攻击和威胁检测
攻击多样化：
0day多发、恶意文件、域横移攻击、内
部异常行为

安全运营挑战：
告警多无法运营、检索分析性能低

提升运营效率和效果

实时对抗需求：
缺乏实时对抗响应能力

提供敏捷响应能力



9

日志>告警>事件自动化自治系统，实现海量安全日志降噪

Event/log Alert/Alarm Incident

安全事件安全告警事件/日志

威胁检测
User Case

分析/自动调查
automated investigations

ATT&CK评测
检测能⼒

ATT&CK评测可见性

ATT&CK评测
遥测能⼒

评估标准 评估标准

⚫ 安全专家的经验->自动调查
⚫ 威胁情报TTP

安全设备告警
日志

资产

漏洞

应用日志

关键系统

。。。

流量日志

主机日志

数据源

采集&
归一化

取并集

亿/天 10～1000W/天 < 100/天

自动调查方式

客户收益

✓告警消减、降噪，避免告警疲劳

✓聚焦可信、可调查、高保真的告警

产品价值

✓自动化的完成告警分析研判

✓为安全分析提供高效分析方式

02.智力进化，场景集成



1
0

UEBA核心引擎的三大特性，带来灵活、智能的行为分析能力

社工攻击
导致凭据泄露

漏洞攻击
导致设备失陷

黑客进⼊内网
进行渗透

内部人员进行
数据泄露

客户收益产品价值

✓基于规则、画像、AI三大引擎

✓覆盖已知威胁，聚焦行为风险

✓自研风险量化算法，智能评分

✓防范社工攻击

✓管控内部风险

✓降低安全运营难度

UEBA典型场景

02.智力进化，场景集成



基于新一代安全大数据分析与处置能力与安全运营平台底座结合，实现降本增效

管控层
告警

集群调度

监控 报表

应用管理 门户

完善
的

API
接口

日
志
平
台
原
子
能
力

SIEM应用

威胁检测

运维管理

其他应用

存储层

计算层

服务层

接入层

接入

消息总线

流处理引擎

可视化BI 检索：SQL、 SPL

机器学习引擎

解析引擎

分布式存储

开放API

控制层 调度引擎 元数据

新一代云原生高性能、分布式、专为日志分析打造的高性能底座，为用户提供数据源接入、采集、处理、存储、分析和检索等
功能，具备“插件化”应用开发能力，上层应用可根据需求定制，并通过平台+APP+合作伙伴构建完整的日志数据应用生态体系。

高性能

易开发

高可靠

易使用、易运维

列存储，向量化执行引擎。
无索引避免摄入时索引开销。

REST API 、各种开发语言的SDK。
通过“插件化”的场景组装构建安全产品/应用。

数据多副本，支持多节点自动故障切换。

丰富的组件，采集、存储、可视化，以及运维
监控。

灵活弹性

分布式架构，灵活、可扩展，应对海量数据的
挑战。

03. 算力进化，降本增效



无索引

列式存储

⚫ 相同类型压缩比高： 10～20压缩比

⚫ 不同数据类型采用不同压缩算法，
进一步提升压缩性能

⚫ 列中重复数据越多，压缩率越高

某流量数据表
压缩比：17.84

某安全日志归一
化表

压缩比：15.61

某客户业务全量
数据

压缩比：16.92

⚫ 避免索引带来的成本开销
ES索引大小是原始数据2～5倍，安全数据湖

产⽣的摘要大小是压缩后数据的1/10

某业务成本对比：在同等性能下资源消耗为ES的1/5，存储与服务器资源投入成本首年降低30%

支持COS

⚫ COS支持容灾备份+冷数据存储，存储成本
对比SSD节约88%

日志平台 节点数量 节点配置

ES 7（集群）*10（节点）= 70 24核96G 10T

安全数据湖平台 20 64核128 G 7T

实现数据的高压缩，大大降低硬件资源成本，支撑应用灵活编排调用

03. 算力进化，降本增效



xxx-二级单位

态势感知、统一资产、漏洞、事件运营

腾讯安全运营中心SOC

统一态势监控与运营

可视大屏呈现

态势感知大屏

腾讯威胁情报中心
（云端）

xxx网络

流量检测

NTA

其他安全产品
主机安全、云堡
垒机、云数据库
审计等

第三方产品

防火墙、漏洞
扫描器等

资产管理

CMDB

镜像流量

流量日志、告警日志 事件、漏洞数据 第三方日志、漏
洞数据

资产数据

xxx公有云

流量检测

NTA

其他安全产品
主机安全、云堡
垒机、云数据库
审计等

第三方产品

防火墙、漏洞
扫描器等

资产管理

CMDB

镜像流量

流量日志、告警日志 事件、漏洞数据 第三方日志、漏
洞数据

资产数据

账号、资产、事件、漏洞、
资产数据订阅

账号、资产、事件、漏洞、
资产数据订阅

情报数据下发

实时安全数据

xxx-二级单位

xxx
SOC

xxx
云SOC

腾讯公有云

流量检测

NTA

其他安全产品
主机安全、云堡
垒机、云数据库
审计等

第三方产品

防火墙、漏洞
扫描器等

资产管理

CMDB

镜像流量

流量日志、告警日志 事件、漏洞数据 第三方日志、漏
洞数据

资产数据

xx-二级单位

腾讯
云SOC

账号、资产、事件、漏洞、
资产数据订阅

IAM

CMDB

工单系统

漏扫系统

接口对接 防御系统

基线系统

集团总部已建系统

客户诉求
• 多源数据集中存储与管理

• 建立符合客户的安全分析

• 对接内部系统做联动响应

• 构建内外部威胁情报体系

• 安全态势感知大屏可视化

• 落地一体化安全运营体系

实现效果

• 21个风险规则策略构建

• 多分支混合云统一监测

• 大幅提升安全攻防与运营能⼒

海尔集团多分支一体化安全运营中心项目



项目背景及客户需求

• 项目背景：目前深交所及下属单位的安全告警事件分散、不同类型

的安全告警事件主要依靠人为流程和手段进行协同，难以在海量、

分散的流量及日志中去挖掘有效的攻击信息，溯源攻击链及支撑安

全事件的处理，无法有效应对高强度的攻防对抗时期。

• 尤其看重：1、多级部署；2、威胁预警，3、威胁情报；4、安全运

营能力。5、快速响应能力

解决方案
网络安全态势感知系统采用三层架构实现多级部署能力，建设闭环安全运营体系。

查：通过御界，覆盖网络⼊侵（南北向为主、部分东西向）监测、流量日志存储需求

防：通过天幕，覆盖多产品策略集中响应，快速封堵攻击来源

控：通过御见，覆盖综合态势，多租户租户视角需求

情：通过威胁情报，预测各方攻击态势，提前进行防护

服：通过腾讯安全团队，统筹各方人员，发挥1+1>2的能⼒优势

- 预测

- 通过内部威胁预测、外部威胁情报等手段，进行平台暴露面分析，监控外部

威胁，实现攻击预测、提前预防的目标；

- 防御

- 面对持续攻击，降低受攻击面，实现“攻击减速”的目标；

- 检测

- 针对XX交所业务系统，进行7*24小时在线检测和响应，减少威胁停留时间，

及时发现并控制事件，防止事件升级；

- 响应

- 深度威胁分析，联动响应与处置，并结合安全服务人员的实时监测，对发⽣

的重大安全事件进行回溯分析，实现及时处置、止损、追踪溯源的目标。

方案价值

深交所态势感知项目



治已病 治未病静态安全 弹性、自适应、可扩展 被动防御 主动安全

腾讯安全构建企业数字安全免疫力，守护企业生命线



THANKS
谢谢观看
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