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农业经济时代 工业经济时代 数字经济时代

土地 劳动力

土地 劳动力

资本 技术

土地 劳动力

资本 技术

数据

驱动社会发展的生产
要素，赋能传统产业
升级，推动社会进步

数据作为新时代核心生产要素，已成为国家重点战略方向

国家层面数据要素相关政策密集释放，数据要素产业迎来快速发展期

据工信部、赛迪与信通院测算，2025年中国数据要素市场将达到2,200亿人民币

《中共中央、国
务院关于构建更
加完善的要素市
场化配置体制机

制的意见》

2020.4 2021.7 2021.9 2022.12

《中华人民
共和国数据
安全法》

《中华人
民共和国
个人信息
保护法》

《关于构建数据
基础制度更好发
挥数据要素作用
的意见》（数据
二十条）国务院

《关于加强数据
资产管理的指导
意见》 财政部

2024.1

《“数据要素×”三
年行动计划（2024—

2026年）》
数据局等17个部门

2023.10

国家数据局
正式成立

《企业数据资源
相关会计处理暂
行规定》从

2024.1.1 起数据
资产正式入表

2023.8



我国进入数据强监管时代，从有限责任到无限责任制的转变

违法处理个人

信息应用程序
情节严重

组织架构及制
度体系

数据分类分
级管理

数据生命周
期管理

数据流转及
出境管理

数据安全风险
评估

监测预警与
应急处置

个人信息重
要数据保护

特殊行业监
管

暂停或终止提
供服务

100万以
下罚款

责任人
员 1万
元以上
10万元
以下罚
款

个人信息去标识化指南

网络数据安全管理条例

食品药品安全监管信息公开
管理办法

五法四标准

数据安全合规是数据资产化的底线和保障

拒不改正

网络安全法

数据安全法

个人信息保护法

数据安全出境评估办法

网络安全等级保护条例

个人信息安全规范 5000万
或上一
年度营
业额百
分之五
以下罚
款

责令暂停
相关业务
或停业整

顿

责任人员10
万元以上

100万元以
下罚款，禁
止担任董事
监事高管

责任

罚则

.某国内知名药企遭内部人
员出卖核心药物生产工艺
技术，损失超246万元；

·某国外制药公司误将药品、
销售等数据储存在可公开
访问的服务器上，1.7+TB
机密数据遭泄露；

·某国内医药生产车间遭
“感染型病毒Sality”入
侵，局域网电脑大规模中
毒，文件被加密......



制药行业面临的数据安全与泄露态势

445 万美元
数据泄露的全球平均总成本

2023年,各类组织需要 204 天才能识
别泄露事件。另一方面,组织在 2023 
年平均需要 73 天来遏制泄露事件。

• 客户个人识别信息(PI) 是成本最高、最常
见的记录泄露事件。

• 第二最常见泄露的数据类型是员工 PI
• 遭泄露的知识产权增长了三个百分点
• 财务信息和客户名单,在遭泄露的数据中所

占比例从 2022 年的 15% 上升到2023 年
的 21%。

制药数据泄露最常见的根本原因是恶
意攻击 （45%）、人为错误 （28%） 
和 IT 故障 （27%）

按行业划分的数据泄露成本

制药行业数据泄露除患者信息外，还包括药物专利的知识产权、临床试验结
果、制造物联网和 OT 设备以及有关研究对象的信息

制药违规的成本检测（189 
天）和遏制（66 天）



医药企业数据安全的痛点与技术需求

研发SOP管理的分类分级制度

医药研发数据涉及多个环节，包括先导化合物筛选、
临床前研究、临床试验、药品申报、上市后疗效和副
作用跟踪等。这些数据不仅关乎企业的核心知识产权，
还涉及到患者的隐私和权益。因此，对医药研发数据
进行合理分类分级，确保其安全、合规地存储和使用，
变得至关重要。

内部人员角色安全等级建设与权限管控需求

为了有效防止药品研发数据被越权访问，造
成泄密的行为发生，需要对各业务应用系统
进行权限管控，根据角色的分类进行分级的
管理划分，确保研发部门的数据只能在本部
门内员工之间交互，其他部门人员无权限访
问。

临床研究数据等核心数据的密级管理及加解密

临床研究阶段是“数据”生成量最大、处理需求最旺
盛的阶段，医药企业在临床研究中大多使用信息化系
统（如EDC、RTSM、PV、eTMF、CTMS、
eCOA/ePRO等）以提高效率，这些信息化系统中存
储着大量关系到企业发展命脉的机密信息，这些信息
该如何保护已成为医药企业重点考虑的问题。

数据保密系统管理溯源审计与态势感知需求

医药企业作为流程型制造业企业，为保持创新实力，积极谋求转型升级，通过构建覆盖全流程的动态透明可追溯体系，基于统一的可视化平台实现产
品生产全过程跨部门协同控制；深化生产制造与运营管理、采购销售等核心业务系统集成，促进企业内部资源和信息的整合和共享，从产品末端控制
向全流程控制转变。需要建立数据安全监督管理机制，实现对内部文件全生命周期的追根溯源，为各种违规行为取证督查提供手段。

主动探测高级网络与敏感数据的攻击风险，实时检测高位数据和人群的异常行为，即使发现内外部数据泄露风险。

敏感数据防泄漏的外发管控需求，敏感数据不落地

• 医药企业与上下游合作伙伴之间的药品研发数据的
交互或业务往来数据的交互，将会给企业带来巨大
的泄露风险，因此需要建设数据外发安全管控机制。

• 信息技术的高速发展及员工的频繁流动，使医药企
业面临巨大的信息安全考验。

研发内网 生产

分类分
级制度

分类分
级防护

流通

分类分
级制度

分类分
级防护

DMS/文档分类分级
加解密/秘钥管理

网关及权限控制 DLP/VDI

水印/UEBA/流转测绘

备份 DLP



数据从资源到生产要素的跨越

数据源

发现

数据标准转换

数据分

类分级
动态数据脱敏

数据开

放目录

安全管控策略

敏感数据管控

合规风险预警

行为数据监管

数据资产入表

数据产品流通

数据融合创新

以安全合规为底线 以价值创造为目标

数据资源 生产要素 生产力

数据要素
型企业

企业已有数据面临着日益严厉的合规监管；

数据要素安全已成为确保企业主要负责人

合法守规和业务连续性的重要影响因素

保障存量业务 发展增量业务

国家正密集释放数字经济相关政策；

数据资产安全合规流动可以充分释放数

据价值，为企业找到新的业务增长点，

破开大型企业管理壁垒和熵增

以数据资源地图为支撑，向数据要素化流通创值方向发展



数据要素化安全底座的设计逻辑

数据分类、
标签

数据资产地图 数据分类分级 数据安全策略 数据安全技术

数据智能
识别模型

数据分级

数据识别
特征库

数据发现
识别标准
模板

数据安全
网关

合规
检测

权限
管控

身份
认证

加密
脱敏

质量
审计

风险
识别

数据安全大脑

其他管理系统API 集成

项目定制 行业经验 历史记录

知识沉淀

从业务/战略合规梳理开始，对数据集进行分类、标签、建模，形成数据识别特征，最终形成数据识别和分级分类标准, 并形成
针对不同行业，领域，业务场景的模板，并将相关数据识别模板加载在技术运行平台，最终实现以数据为中心的保护体系。



数安云智解决方案保障药企研发-生产-分销全链路的数据安全与合规

药企SOP研发/文档管理 药品生产管理系统

ERP MESS QMS PLM

第三方API 外部数据渠道 SaaS应用 外部应用

外部系统

数据权限控制 访问风险识别 数据安全服务 数据开放门户

分级管控-数据安全网关

数据源发现

敏感数据分布大屏

数据分类分级

统计分析

数据资产目录

数据安全合规检测

分类分级-数据资产地图

日志收集/策略下发

策略下发

策略下发

分级监控-
数据安全大脑

流转测绘

监控告警

行为监测

攻击猎杀

自动化响应处置  

R-SOAR

基础安全能力

数据加密

数据脱敏

数据水印

防泄漏

数据备份

CRM 财务 供应链渠道

供应链及分销



管：敏感研发/配方等数据和文件分类分级智能识别

数安场景：

药企需要对大量的研发数据，实验数据，配方文本进行

分类处理

存在挑战：

海量文本，长度不一，无效内容很多，比较难以形成分

类建模的统一输入

融合方案：

数安云智数据资产地图，对海量长度不一的文本进行文

本摘要提取和敏感信息识别，压缩文本内容，提取文本

精华。实现文本聚类和分类

期望提升：

通过引入文本摘要技术可以实现文本格式的统一和压缩，

重要实体提取，提升文本聚类的纯净度和分类准确率。

基于长文本的内容识别和文本分类分级方案



控：对生产到开发导出数据进行脱敏加密

数据导出安全管控：对需要审批的导出操作进行审核，审核方式包括按有效时间审核和按剩余导出次数审核，审核通过后自动按用

户安全策略进行数据脱敏加密处理。

数据导出审核

数据导出安全管控处理流程

数据导出
申请

生成
数据文件
及链接

基于分类分
级结构

配置加密/
脱敏策略及

模板

获取用户
审批数据

如果需要审批

文件导出成功

数据加密/
脱敏

审批鉴权

通过

审批鉴权

不通过

导出失败
（提示用户发起导出审批）

导出

用户OA发起
导出审批流程
（外部系统）

数据资产地
图

分类分级
结果

分类分级



控：终端敏感文件信息发现与防泄漏保护

自动发现、自动收集、智能分类、统一管控、风险分析、流转追溯

1

3

43

敏感关键字
正则表达式
智能聚类
文档DNA等

或者

发起文件
分级请求

2

非结构化数
据分类分级

数据资
产地图 同步敏感

策略

文档安
全流转



感：敏感/机密数据的异常访问行为分析

用户
设备

时间 账号

地点

浏览器

数据

文件

邮件应用云上账号

行为数据源 行为建模 异常行为监测

登录行为

访问内部系统行为 

上传数据行为 

下载数据行为 

权限变更行为 

…….

数据访问行为 

敏感文件访问行为 

安全专家统计表明，组织在遭遇数据泄露事件时，有80%的概率是出现在内部人员身上。

异常行为举例：

• 举例：10分钟内，离职交接期人员使用工作电脑向

usb拷贝超过超过 50个敏感文件或加密文件

• 举例：下载多个敏感文件，压缩多个敏感文件为一

个压缩(加密)文件,上传该文件到内部未知设备/上传

该文件到公网且非企业微信和邮件方式/拷贝到个人

存储

异常发现 行为追溯，调查取证

为了防范企业核心及敏感数据资产（含研发，销售，客户等）由于管理不当，导致的内部员工窃取泄露。采用数据安全大脑，进行了”用
户敏感数据访问异常行为“分析，准确捕获异常访问行为事件。

用户画像及评分

动态行为基线



从“互联网+”到“数据要素 × ”

数据分析

训练模型

数据产品

融合创新

数据要素

Internet + 

产业

Web 应用

DNS TCP/IP

“数据要素×”实现了从连接到协同、从使用到复用、从叠加到融合的转变



创值：药企数据资源入表
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1.数据资源发现

2.数据分级分类

3.数据地图与治理

4.数据产品设计

5.数据产品场内交易

数据创值

6.科目调整

7.成本归集

8.凭证生成

9.估值与调整

10.报表披露

资产入表

11.产权登记

12.产权交易

13.信贷、融资、化债

14.证券化

资本运营

数据入表实现的重点考虑

• 企业数据资源入表端到端实现需要专业
性和高品质
➢ 严格依法依规
➢ 实现企业价值的最大增值
➢ 控制实施风险

• 关键环节
➢ 一切的基石：企业通过数交所挂

牌销售数据产品实现营收
➢ 场内交易消除确权、合规与估值

风险

项目实施成功因素

• 组织保障 – 一把手工程，专职团队
• 技术保障 – 专业服务，方法论，工具
• 产品保障 – 取得营收，挂牌交易
• 合规保障 – 利冲排除先行，多方认可



数据要素原生创值平台的整体设想

生产加工区

数据产品
生产加工

数据
安全
网关

内部共享区

交易流通区

外部流通交易

✓ 数联网
✓ 数交所
✓ 数据空间

内部共享使用

✓ 数据分析
✓ 数据训练
✓ 场景融合

数据资源区

数据资产
目录

数据资源
目录

数据资产入
表

运营保障区

数据安全大脑 - 安全合规保障



打通路径，

择优入表

• 实现数据产品生产，取得营收

• 选择优质数据资产，试点快速入表，打通

入表路径，形成可行做法

• 探索业务场景，规划数据业务

标准化，

能入则入

• 建立完整制度，确立入表路径规则，入

表标准化

• 建立业、数、财一体化管理体系

• 对于符合条件的数据资产，实现按标准

流程批量化入表

常态化，

应入尽入

• 数据产品交易与数据资产入表日常化，低成

本化，实现应入尽入

• 依托标准化流程，建立以企业数据资产管理

系统为核心的数据业务系统，包括数据治理

系统、存储管理系统、数据产品生产系统、

交易系统等

• 将数据资产纳入企业资管体系，统一管理资

本化运作

药企数据资源入表路径
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• 2024年6月30日前
• 半年报实现第一项数据资产初步
入表披露

• 推动形成一套数据业务发展规划

• 2024年12月31日前
• 年报实现数据资产成批量完整
入表披露

• 形成一套数据资产管理的标准
化管理制度

• 2025年~
• 年报实现数据资产全量完整入
表披露

• 形成一套数据资产管理信息系
统以及其他配套数据业务系统



数据资源资产化最终形态

数据资源化管理

数据资源入表工作步骤示例
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数据产品场景分析 数据产品设计 数据产品开发 数据产品挂牌交易

财务科目调整 开发成本归集财务凭证收集 入表资产初始计量 首次披露 入表资产后续计量 年报正式入表披露

数据资源梳理 数据资源治理 数据资源地图 数据资产地图 财务制度建设

业、财、数一体化体系

数据治理制度建设

数据资产管理 数据资产金融化

数据资源合规确权

常态化自动入表Data ERP

数据产品开发

财务会计处理

数据资产资本化管理与运作

体系制度建设

摊销、评估、减值、分摊、调整等

数据资源来源重置、合规评估

2024.12.31

2024.6.30

2025.12.31



公司概况
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正式成立 首轮融资到位

首个POC用户

首个客户落地

2022.03 2022.08 2022.10 2022.03 2023.05 2024.01

持续发展产品发布



中国信通院“数据安全共同体计划（DSC）”成员单位

中国信通院、中国科学院信息工程研究所“可信数安”评测认可单位

上海信息安全行业协会成员单位

中国信通院《数据安全产品与服务图谱》（2022）
数据资产识别、数据安全网关、态势感知优秀供应商

D1Net“年度CIO信赖品牌”（2023)

FreeBuf《CCSIP 中国网络安全行业全景册》（2022）
数据库安全优秀供应商

数说安全《中国网络安全市场全景图》（2023）
数据分类分级优秀供应商

智能监管业务模型创新活动（2023）
“数据资产管理和分类分级解决方案”优秀应用奖

CEIA “中国企业IT大奖”（2023)

企业荣誉




