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困局与挑战：央国企数字化转型困境

基础之困

数据孤岛林立，治理缺失

系统架构落后，资源分散

新技术布局能力不足，停留
在概念层面

仅28%企业
实现了AI模型的生产级部署

安全之困

网络威胁升级，攻击手段多样化

合规要求日趋严格

防护体系碎片化

《数据安全法》等法规出台
"信创"替代目标迫近

管理之困

数字化文化薄弱

变革阻力大，专业人才短缺

管理体系与创新需求不匹配

管理难度大、数字化人才短缺



企业数字化转型三大核心：连接、数据、智能
连接、数据与智能的协同演进路径

通过物联网、云计算等技术实现企业内部部门
间及外部供应链、客户间的实时互联，打破信
息孤岛，构建高效协同的数字化生态网络。

连接体系构建

整合企业运营中产生的多源异构数据，建立统一的数据平台，
消除数据壁垒，实现业务数据的集中管理与共享，提升整体运
作效率。

数据资源整合

利用数据分析和挖掘技术，从海量业务数据中提
取有价值的信息，支持管理层进行科学决策，推
动企业由经验驱动向数据驱动转变。

数据驱动决策

应用人工智能和机器学习技术，在客户服务、
生产调度、库存管理等场景实现智能化操作，
提高响应速度与服务精准度。

智能应用落地

基于历史数据和实时数据训练预测模型，实现对市场需求、设备
故障、供应链风险等的智能预判，提前采取应对措施降低损失。

智能预测优化

构建“连接—数据—智能”动态反馈闭环，使系统具备自我学习和持续优化
能力，推动企业运营模式不断进化升级。

智能闭环迭代



中信成员企业，长期紧贴国家发展政策

2025年公布的《财富》世界500强企业名单，中信集团位列第63位

中信集团专注5大业务板块
综合金融

先进制造

先进材料

新消费

新型城镇化

(HKSE 267)

(HKSE: 1883)

大陆

其它

S A S A C5.91%

45.09%

中国大陆

China Enterprise
Netcom Corporation Limited

 (HK)欧洲

49%



数字化发展里程 - 创新 · 不断 
坚持“创新不断”的核心价值，积极推动创新技术和项目，推动可持续发展，为客户创优增值。

2011

专用网络服务

2001

增值电信业务运营商

信息安全管理服务

2006

融入信息安全服务

策略

2021

智能创新

分析主导的数据技术服务

2000

2000年8月
公司成立

云计算服务

转型云网安服务商

云数据中心服务

2014

互联网化时代
加速发展云数据中心

2020

AR 远程运维服务

数智化转型

AI SD-WAN

新增2座云平台

2022

多云连接

托管容器平台
容器服务

安全服务
信息化建设

2023

第三座SOC @ 上海

智赋攻防

2024

信息安全
重新定义

2025

AI

创新应用

AI SOC

Auto-Op “智动办” 
Enterprise Solution



做好企业数字化转型坚实底座

云计算服务

私有云定制化

多云MSP管理

备份&容灾 BRR

网络优化

全球虚拟专网服务

国际链路传输专线

应用互联网加速

数据中心

数据中心定制化机柜

高扩展云服务平台

7x24监控与运维

安全服务

SOC即服务(SOCaaS)

MSS安全事件综合管理

专业服务及合规

AI智赋“云网安”

ICT-MiiND 智慧大脑

AI Databank

AI 安全可视化管理

端到端数字场景 端到端业务的应
用程序

供应链数字化管
控制度

供应链数字文化
文化 数据治理 端到端供应链数

据湖
业务系统及数据

集成

端到端数据共享

端到端可视

端到端
业务模拟

供应链
数据服务

产品生命周期跟
踪

业务预测

端到端
流程挖掘

端到端
工作流协作

端到端
预警/提醒

RPA自动化应用

跨部门领导协调

跨部门数字团队

需求管理

敏捷推进
机制

数字支持和问题
反馈

数字化资产共享

数字化
文化/氛围

数字化
关注度

数据标准
管理

数据
流程管理

数据
资产管理

数据分层

数据存储

数据溯源

业务系统集成

数据采集

数据同步

数据安全

数据跨境
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全球化 | 弹性灵活的全球云服务能力



SD-WAN进入2.0时代，综合智赋®云网安

图片来源：《SD-WAN 2.0技术与产业发展白皮书》

SD-WAN 2.0总体架构将SDN、SRv6 Underlay网络、SASE、智能运维、云原生、内生安全、自主可
控等能力进行了整合，可以快速提供融合云、网、智、安服务

服务应用层：负责向与SD-WAN对接的所有外部应用提供标准化 
API，包括网络应用、云安全应用、边缘应用、SaaS 等。 

业务编排层：实时根据上层应用需求计算所需的云网资源同步编
排业务和相关配置策略，提供云网切片的服务化能力。 

网 络 管 控 层 ： 负 责 统 筹 全 网 的 云 网 资 源 并 进 行 分 析 计 算 ， 包 括 对
Underlay资源与Overlay资源的采集、分析与建模。该层包括了Underlay网
络SDN控制器、云网协同和云管平台三个主要功能模块， 云网协同模块可通
过API对Underlay网络SDN控制器、云管平台进行统一控制。 

资源协同层：包含所有的物理和虚拟的SD-WAN设备、计算节点、
边缘节点、公有云、私有云、数据中心、第三方云资源池。

参
考
架
构    

自
上
而
下



全球一体 | SASE架构基于ZTNA零信任边缘解决方案

分支办公室 公司总部 远程办公人员

光纤宽带 4/5G

香港 新加坡 中国

Block Bad / Protect Good

外部的 Apps

全球策略部署
实时分析

GRE /IPsec/ SDWAN
Client 

Connector/ PAC 
File

安全Web网关套件

SD-WAN

MPLS

CeOne-CONNECT 
SASE

防止威胁和数据泄漏

ü 当地互联网访问
ü 更好的云性能
ü 以用户和应用程序

为中心

预防威胁

• 代理(本机SSL)
• 前沿的威胁保

护
• 云沙箱
• DNS安全

ü 单一管理接口为
多个/远程位置

ü 非常适合流动工
作人员

访问控制

• 云防火墙
• URL过滤
• 带宽控制
• DNS解析

ü 可伸缩的资源
ü 不需要资本支出
ü 与业务战略保

持一致

数据保护

• 云DLP
• 确切的数据匹配
• CASB
• 浏览器隔离



                   | 为全球化企业提供全安全生命周期解决方案

强化基础设施，实现 SOCaaS

「AI攻防」网络安全实践

专业服务与合规

前沿的双核心SIEM平台
通过涵盖广泛的网络威胁情报 (CTI) 能力，汇总和交叉关联威胁情报数据。

创新网络安全框架
利用“技术 ”能力和积极主动的“运营”方法，减少黑客攻击并迅速应对。
创新网络安全框架，四大服务支柱：
识 别 及 预 测 | 保 护 | 侦 测 | 响 应 及 恢 复

通过 SOCaaS 模式，体验由NOC\SOC\COC专业团队支持的经济高效服务。

凭借数十年的安全经验和服务实践，提供从咨询到合规全方位管理解决方案。

®



AI SOC | 安全运营的“智慧大脑”

实时监控网络流量
主动发现威胁事件

自动检测异常行为
准确识别威胁

日志收集、自动报告生成
快速检索日志记录

自动化漏洞发现
验证网络防护的有效性

AI 安全检测算法 3RD AI SIEM 主动发现漏洞安全识别平台

p核心价值： 实时洞察、主动防御、智能运营



星智神盾 | AI SOC安全分析的“智慧核心”

01 分析更广泛来源的安全数据
日志源、威胁情报、IOC、ASM报告等…

02 特定时间框架
工作时间与敏感事件预训练

03 AI增强的SIEM规则集创建与维护
通过AI辅助简化SIEM规则集创建、微调，
和针对特定场景的定制

04
更快的服务交付
多维度的事件响应，包含初始行动、持续
跟进和定期报告（月度和季度或更多定制）



自建安全大模型，从模型层开始建立多维度防护

基于RAG的历史数据价值挖掘 
采用检索增强生成（RAG）结构来积累并
有效利用历史数据，从而执行更精准、上
下文更丰富的LLM查询

私有化部署的AI LLMs
使用私有部署、完全受控的大语言模
型，消除外部供应商数据泄露风险

调优的LLM专业化分组
由大语言模型构成的专业化分组，每个
LLM都针对特定子功能进行了优化，从而
最大化效率和专业性能

强大的AI安全防护措施
部署AI安全围栏，有效抵御针对大语言模型
的恶意攻击，并防止大模型生成不当或有害
的输出



AI 渗透测试 - 您专属的“AI攻防指挥官”

功能模块

对服务器、端口、
服务等IT资产状态
进行多维度扫描

对Web的前端脚本
进行XSS攻击测试，
检查前端开发的缺陷

   资产扫描

   XSS测试

结合CVE漏洞列表，
对目标资产的

潜在隐患进行挖掘

使用AI技术对WAF
进行绕过，

发现WAF的弱点

    漏洞挖掘

   AI绕过

对Web及其数据库
进行SQL注入测试，
检查后台开发的缺陷

各类测试记录
快速生成测试报告

   SQL注入

   测试报告

针对业务系统服务、
应用软件进行

弱口令爆破测试

各项测试内容
可部署为计划任务，

定时自动执行

   弱口令测试

   计划任务

应用价值

智能化渗透测试：将 AI 技术应用在渗透测试攻击
层面，发现 WAF(Web应用防火墙) 的弱点，协助
提升 WAF 强度；可陆续加入更多 AI 渗透功能

降低安全成本：内置多种测试模板，简单化测试
模块调用，自动化扫描与测试，降低使用难度，
减少内部或外包安全人员的成本投入

提升安全水平：定期资产扫描与漏洞排查，输出
各类测试报告，辅助员工修复安全漏洞，提升企
业信息安全水平

• 集成开源渗透测试工具与自研的AI渗透测试功能，实现自动化安全测试；
• 面向缺少信息安全建设的中小型企业，提供内部网络资产的定期测试与漏洞排查，提升企业信息安全水平。

p核心价值： 自动攻防、降低成本、持续提升



AI安全围栏：智能过滤，合规无忧

大模型侧
问题：
“我有100万，可以如何投资”

回复：
“20万投资股票(0XX700）
   50万投资(0XX594)”

输入

问题：
“有没有办法绕过身份验证开
设账户？”

回复：
“绕过身份验证开设账户是一
种违法行为。”

输出

输入

大模型安全围栏

大模型安全围栏问题：
“我有100万，可以如何投资”

回复：
“我不能回答这个问题”

输出

输入

不符合输入要求
拦截金融业以外的问题

不符合输出要求
拦截投资建议回复

用户侧

输出

用
户
提
问
不
合
规

模
型
生
成
不
合
规

1

2

3

2 符合输入要求，通过

3

4

5

6

1

拦截非法提问

拦截非法输出

p核心价值： 事前防控、事后审计、合规保障



不止于产品：我们的全方位能力与承诺

• 3 座SOC提供全球SOCaaS覆盖范围
• 大陆2座SOC保证服务高可用

全球 - 本地服务

• 网     x      云     x     安
• NOC x   COC   x     SOC

全球网络覆盖

• 网络安全法、数据安全法、个人信息保护法等

合规管理

• AI威胁检测和响应、AI渗透测试、AI智能预测、AI用户行为分析
人工智能技术

核心价值： 展示实力、建立信任、促成合作



全球化资源禀赋 – 赋能数字化高质量发展 
中信成员企业 | 遵从国家政策

权威资质 | 行业认可

优质管理，全生命周期广覆盖

国际化标准，一站式“云网安”方案

创新不断

安全可靠， 可持续发展

专业团队， 高质量服务

智赋 ®云网安              未来可期



为轨道交通行业客户打造出海全球一体化基础网络连接
Ø 网络可靠性不足

• 客户使用多家运营商网络，服务能力与服务标准存在
差异，无法保障故障的及时处理。同时架构上，客户
的方庄数据中心即将成为整个业务的访问中枢，由于
缺乏备份等措施，一旦出现故障将中断大量业务的正
常使用。

Ø 现有架构不支持未来发展

• 不支持端到端QoS，业务无法分级；不支持监控管理与
SLA、无法与海外专线网络融合。当前网络架构不支
持两地三中心或多区域数据中心架构，限制了集团未
来数据中心的扩展和发展。

Ø 管理运维复杂

• 管理运维过程复杂，成本较高，且无法实时掌控网络
状况，影响运维效率和网络稳定性。

客户现有网络架构：

1.海外组网：无

2.国内组网：点对点为主



为轨道交通行业客户打造出海全球一体化基础网络连接

德国、等….
Azure

阿姆斯特丹

云连接

中企通信联合母公司CPC
全球骨干网络

主线-本地线路

主线-互联网

主线/备线

SSL VPN网关
中国-上海，德国-法

兰克福 美国-洛杉矶，
日本，新加坡

主线/主线 主线/主线

主线/主线

主线/主线

主线/主线

NNI
SSL VPN

德国
新明斯特

防火墙

德国
包岑

防火墙

主线/主线

主线/主线

主线/主线

主线/主线
主线/主线主线/主线主线/主线主线/主线

主线/主线

备份-互联网
斯洛伐克

泰拿华
防火墙

美国
希伯伦

防火墙

墨西哥
圣路易斯波托西

防火墙

巴西
索罗卡巴

防火墙
美国
诺维

防火墙

德国
梅尔多夫

防火墙

中国-无锡
防火墙

中国-苏州

防火墙

中国-青浦

防火墙

德国
波恩

防火墙

德国
达默

防火墙

德国
西默尔

防火墙

法国
丰特奈

防火墙



某综合集团下属公司零信任解決方案

某出海企业零信任解決方案

公司背景：
作为生产、经营于一体的全国性企业，历经30年发
展，从本土品牌到拥有“中国品牌+国际品牌”高端
品牌矩阵，通过信息化升级加速实现数字化变革意
义重大。。

通过服务模式交付，保障远程用户快速、稳定的访问企业资
源，大幅优化提升企业远程接入内网环境，进行办公、开发
和运维体验与效率:
Ø 采用SDP架构实现组织网络和应用的全面隐藏，有效减

少攻击暴露面，如SASE
Ø 采用微隔离实现更加细颗粒度的管控，如EDR。
Ø 确保只有可信的访问主体（用户和终端）才能访问其权

限下的业务资源，实现按需动态最小授权，如SAI TDP.
Ø 具有统一门户，统一管理和审计等能力快速帮助组织构

建安全、便捷、高效的零信任访问网络

Ø 客户安全需求/痛点：
• 原有SSL-VPN 方案在重保期间存在互联网暴露面大。随着功

能增多、应用上云，暴露在互联网的端口越来越多，这就极
易受到攻击

• 远程用户群体是不同代理商，存在账号不可信，过渡访问权
限问题，无身份识别与基于应用授权控制

• 一旦出现事故无法精准溯源，传统防护以IP为检测和溯源手
段，面临失效，且无法定位到人/设备



助力某全球化制造企业安全生产与运营

全球化制造企业信息安全面临挑战

全球化布局信息安全风险更高
全球化企业具有更广、更模糊的网络边界，需要在不同国家和地
区之间传输大量数据，包括客户信息、产品数据、生产流程等，
增加了数据被截获和泄露的风险。

面临IT和OT安全防护的双重压力
数字化转型使制造企业追求生产自动化和智能化，越来越多的设
备接入物联网，通过策略和AI进行控制，相比较IT，OT更容易被
攻击、影响更广、损失更大。

复杂的供应链安全风险
全球化制造企业供应链的复杂性使得企业难以全面掌控各个
环节的信息安全风险。供应链中的某个环节出现安全问题，
会对整个供应链造成连锁反应，影响企业的正常运营。

多样化的网络攻击
全球化制造企业面临着来自全球各地的网络攻击威胁，包括分
布式拒绝服务（DDoS）攻击、钓鱼攻击、勒索软件攻击，导
致企业系统瘫痪、数据丢失或泄露，给企业带来巨大损失。

基于网络的多方面防护

基于网络全流量的分析与识别，
不放过任何威胁及异常，漏报率
降低17%

更加高效和精准
创新AI算法，大幅提升日志关联分析
及流量异常识别效率和准确率，误报
率降低45%

超前探测，降低风险
基于用户行为及流量趋势，超
前感知和探测威胁事件，超前
部署预防，及时化解风险

减少投入，专注生产
降低企业对IT及OT信息安全的
资源投入及关注度，可以精中
精力优化设计、生产与运营

基于AI的信息安全威胁识别平台为客户保驾护航
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