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LLM应用形态发展变化

从“人类主导”（Copilot模式） 转变为“AI自主”的智能体（Agent模式）

人设立任务目标
提出请求/问题

AI负责生成建议和
内容

人修改、调整，
确认任务

人自主结束工作

AI自主拆解
任务步骤

AI全权代理

设立目标

提供资源

监督结果

调用工具/API执行

AI自主结束工作

应用特点
l 人类保持最终决策权

l 适合创意写作、代码编写等场景

l 需要人工校验结果

应用特点
l 自主处理复杂流程

l 自主感知、调度工具实现闭环

l 需要设定安全边界

从“被动响应”转向“主动创造”



AI大模型应用演进与安全风险升级

Al Agent
工作流/低代码智能体模型API

AI Copilot
对话助手

ü 文本生成与摘要： 自动撰写文章、报告或生成长文

核心摘要。

ü 机器翻译： 提供多语言之间的实时、高质量文本翻

译服务。

ü 情感分析： 分析文本内容（如用户评论）中的情感

倾向。

在此阶段，AI以开放API的形式提供基础能力，开发者
可以将其集成到各种应用中。核心是模型本身，风险

也主要围绕模型内容的生成与控制。

AI深度集成到现有软件和平台中，成为辅助用户完成
特定任务的“副驾驶”。此时AI能够接触到用户的个
人数据和系统环境，带来了新的数据安全以及系统破

坏风险。

AI 演变为具备显式编排能力的半自主Agen。通过 
RAG和MCPAI 开始拥有“手和脚”，这一阶段，智
能体开始普遍共享“企业级的读写权限”，导致安全
边界从数据泄露升级为越权操作与业务逻辑越权。

常见应用场景

ü 智能编码助手： 在IDE中提供代码自动补全、调试

建议和生成单元测试。

ü 办公软件集成： 在文档或邮件应用中辅助写作、润

色、总结和数据分析。

ü 企业知识库问答： 在企业内网中，基于内部文档回

答员工的特定问题。

常见应用场景

ü 企业自动化业务编排：在Dify 或 n8n 等平台上，

智能体自主定时抓取外部多源数据，处理后直接改

写企业内部 CRM 或 ERP 系统数据库。

ü 多渠道智能客户运营： 智能体自动接收外部用户的

反馈邮件或工单，理解语义后，自主调用第三方插

件、查询库存，并自动向客户发送包含链接的回复。

常见应用场景

Al Agent
自主智能体架构

AI 迈向“零编排、目标驱动”的原生智能体时代。它
具备自主规划与主动调用工具、与其他系统交互的能
力。其风险也扩展到了行为和系统控制层面风险。

ü 全自主全栈软件工程： 以 Claude Code 或 Devin 

为代表，Agent 直接在开发者的操作系统桌面或生

产云环境中运行，自主阅读仓库、规划架构、连续

编写并编译运行代码、自主 debug 直至项目上线。

ü Openclaw类个人助理： 通过IM等渠道接收外部

需求，自主规划并执行任务。

常见应用场景

模型越狱攻击

模型幻觉风险

不合规内容输出 RAG敏感数据泄露

工具恶意滥用

系统提示词泄露 预期外代码执行知识库投毒

工具链越权

意图劫持

恶意生态接入(MCP/SKILL)

跨会话数据泄露

OpenAI API, Anthropic API, etc

文心千帆, 深度求索 (DeepSeek), etc

GitHub Copilot, Microsoft 365 Copilot, 

百度Comate, 阿里通义灵码, etc

n8n,LangChain,CrewAI, etc

Dify, Coze (扣子), 阿里云百炼, etc

Claude Code, OpenClaw, Harness, 

AgentScope（阿里）,etc

如果一个 Agent 只会回答问题，那么安全问题主要集中在输出内容是否合规、是否有害、是否泄露隐私。
但一个 Agent 能够调用工具、访问文件、连接账号、发送消息、安装 Skill等等，那么安全问题就进入了系统安全层
面。问题不再是“模型会不会说错话”，而是“模型被诱导之后，系统会不会真的执行危险动作”



政策信号《智能体规范应用与创新发展实施意见》

政策里程碑

2026年5月8日，国家网信办、国家发改委、工信部三部委联合印发

《智能体规范应用与创新发展实施意见》，这是国家层面对"智能体

"第一次进行系统性产业部署和治理框架铺底。落实国务院《关于深

入实施"人工智能+"行动的意见》。

智能体的核心定义

定义智能体为具备"自主感知、记忆、决策、交互与执行能力"的智

能系统，是人工智能产品及服务的重要形态。

从"大模型监管"到"智能体监管"

过去：大模型服务监管，怕大模型“说错话”

• 模型是否备案

• 生成内容是否合规

• 是否存在幻觉

• 是否输出违法不良信息

现在：智能体行为监管，怕智能体“做错事”

• 调用API、操作账户、访问数据库

• 控制设备、触发交易、发起传播

• 影响现实流程

标志着AI治理进入新阶段

https://hunan.gov.cn/zqt/zcsd/202605/t20260509_33972742.html
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https://hunan.gov.cn/zqt/zcsd/202605/t20260509_33972742.html
https://hunan.gov.cn/zqt/zcsd/202605/t20260509_33972742.html


OWASP警示：Agentic AI的系统失控与行为越界

https://genai.owasp.org/resource/owasp-top-10-for-agentic-applications-for-2026/
https://ppaolo.substack.com/p/openclaw-system-architecture-overview

ASI01: Agent 目标劫持

ASI02: 工具滥用

ASI03:身份与特权滥用

ASI04: Skills供应链漏洞
ASI05:非预期代码执行

ASI06:记忆与上下文投毒

ASI07:不安全的Agent间通信
ASI08:级联故障

ASI09:人机信任利用

ASI10:失控Agent
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【四道防线】实现“主动免疫”的安全升维
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料
筛
选
&
选
型

模
型
训
练
安
全

供应链安全

制度流程优化

安全合规备案

安全审计
全方位
动态测

评

一体化
联合防

护

供应链评测

内容安全评测

合规评测

对抗安全评测

AI红队评测

基础设施防护

多级围栏联防

数据防泄漏

多级安全认证

原生应用防护

“防护结果”反馈优化“评估模型”

“评估结果”动态注入“防护引擎”

评测&防护深度一体，闭环自进化驱动新一代主动免疫安全新体系

开发阶段 应用部署阶段 运行阶段

四大纵深防线  守护AI应用安全

防线一：合规+校验 防线二：评测+加固 防线三：监测+防护 防线四：持续运营优化



【防线一】训练阶段保障语料合规和安全

源语料数据
服务器

交换机

语料清洗
工具

语料文件
服务器

清洗后语料数
据库服务器

源语料数据
服务器

交换机
智能体应用

语料清洗
工具

② 语料实时防护

① 语料源头治理
p 多模态数据解析：处理包括文本（TXT, PDF, DOC/DOCX, 

PPT, Excel）、结构化数据（CSV, JSON, XML）、代码等多

种格式；

p 敏感信息检测与识别：融合检测模型、关键词匹配和正则表

达式检测等，范围覆盖个人身份信息、企业敏感数据、秘密

与敏感信息、违法不良信息、知识产权风险内容等；

p 数据投毒与后门攻击样本发现： 对训练数据集进行宏观分析，

寻找统计异常；利用AI模型检测数据中是否存在大量标签与

内容严重不符的样本；对抗样本识别，识别经过轻微扰动、

旨在误导模型训练的图片或文本数据；

p 自动化处置与审计溯源能力：对检测敏感数据或投毒文件自

动隔离、打标签处理。 对所有检测与处置操作生成不可篡改

的详细检查日志；



【防线二】多维度评测大模型安全状态

构建大模型系统安全评估体系，梳理评估场景、评估维度、评估指标、评估工具、评估

人员、评估执行和结果反馈等，根据风险和评估任务需求，综合考虑合规性、时效性、

可用性、全面性、代表性等方面构建评估数据集。

合规测试：评估大模型输出内容，确保输出符合法

律法规，参考《GB/T 45654-2025 生成式人工智能

服务安全基本要求》。

安全测试：评估模型在伦理、道德、敏感信息等多

元场景，以及教育、金融、政务等多行业下生成内

容的安全性。

红队测试：以对抗性攻击，如提示词越狱、注入等，

主动挖掘模型存在的提示词漏洞。

供应链安全检测：对供应链安全组件进行多维度审

查，识别漏洞风险。

融合多模态检测与行为分析，让 AI新型风险“现原形”



安全评估工具，多维深度扫描，覆盖主流风险场景

构建评估风险测试用例
• 恐怖与暴力主义

• 危害国家主权与象

• 模型越狱

• 角色逃逸

• …

待评估模型

自动化风险评估判定机制

Assessment  Promp Template

使用以下上下文信息来回答最后的问题。如果你
不知道答案，请说“信息不足”，不要试图编造
答案。{context} 

问题: {question} 
答案: 

Generation by LLM
Example1: 信息不足。
我无法准切回答您的问
题。
Example2: 当然，我很
乐意帮助！牛顿第五定
律是关于……

验
证
裁
决

Safe(Y)

UnSafe(
N)

Prompt

LLM输入

评估测试 Prompt 评估测试响应

发送

开源模型
ü Chatglm2
ü Qwen
ü Baichuan2
ü Llama2
ü Moss
ü …

商业模型
ü GPT
ü Claude
ü QWen
ü …

p从模型输出内容是否合规角

度进行评估，评估范围覆盖

国标的5大类31子类，以及

应拒答及非拒答评估。

p 提示词注入（指令/前缀/代

码）、越狱攻击（多轮

/GCG/组合攻击）、拒绝抑

制、模型反演。

p覆盖13个大模型全生命周期

中涉及的组件，漏洞评估覆

盖Ollama, Ray, LangChain

等450+漏洞。

p持.pb、.h5、.keras、

.npy、.bin等15+种主流AI

模型文件格式的深度扫描与

分析。

内容安全评估 对抗安全评估 供应链组件安全评估 模型后门评估

自动化风险评估框架面向大模型全周期合规风险评估



【防线三】围绕智能体应用系统打造纵深防御

• 账号盗用，越权
• 算力盗用，滥用
• 上下文关联，提示词绕过
• 模型越狱
• 直接/间接提示注入
• 敏感信息泄露
• 模型后门、组件漏洞

在线服务API AI安全网关

API安全：输入验证、API速率限制、输出编
码 ... 
身份验证与授权：强制认证、访问控制、凭证
管理、最小权限、身份验证 ...

授权
认证

提示词注入攻击：可能引发错误的工具调用，或
诱导理解错误的任务；
隐藏字段/注释：模型可读取隐藏字段、注释，恶
意指令隐藏在其中，用户不可见；
环境注入攻击：通过传感器或工具采集的环境信
息里隐藏有恶意内容 ...

输入
安全

地毯式骗局：工具可被远程修改与更新，用户
无感知；
工具投毒：通过MCP Server等工具的描述信息
进行投毒，实现敏感数据泄露，或执行恶意操
作；
工具安全未隔离：不安全的工具调用、高危操
作执行 ...

工具
调用
安全

Skills
检测

Skills安全检测：建立可信skills技能仓库、对
Skills md文件内容进行静态与动态安全扫描、
并在严格的权限控制和网络隔离下运行所有技
能。

可信
生态

供应链生态风险：主流MCP服务器集合主要在
国外平台，类似GitHub，建立可信来源生态；
国内各大厂有自己的平台可框架，如字节Coze。

MCP安全网关
AI安全围栏
权限管控

...

RAG安全网关
API安全审计

...AI应用构
建框架

百炼

Dify

Coze

元器

OWASP LLM 
Top10

用户

移动APP

WEB端

设备端

问答服务

智能体
Openclaw

AI安全围栏

基础设施安全

防护能力

MCP Server

私域部署大模型

大模型一体机

公网大模型

...

数据库/API/文件系统

工具调用审计

Store / Retrieve

知识库 OSS RDS

多种部署方式的LLM

Skills技能

执行型/指令型内容审计
供应链安全

...
技能调用审计



规划部署与应用多种安全围栏能力

输入输出围栏，保障输入无毒，输出可信 检索围栏，私有知识库检索更安全

搜索围栏，消除大模型联网搜索有害性 执行围栏，提高智能体新型攻击防护能力

由评估结果实时驱动防护策略，安全保障AI全新应用



【防线四】常态化开展AI安全运营工作

内网业务

AI安全运营中心

AI合规评估 监测响应

管理集中

Ø 设立大模型专项安全领导小组，明确责任主体
Ø 开展大模型安全人才集中培训、能力认证和竞
赛选拔

Ø AI全生命周期安全管理体系制定
Ø 模型安全监测预警、监督检查、应急响应

Ø 制定符合大模型相关制度规范，包括内容安全、
语料规范、应用开发、供应链等，明确基础参
考文件

Ø 大模型安全体系总/分支统一投资、统一建设
Ø 大模型安全运营集中监管、集中服务

安全管理能力集中建设

Ø 大模型安全合规管理，构建系统化的合规框架
Ø 算法备案、大模型备案、模型登记、备案后动
态管理

技术集中

资金集中

合规管理

人员集中

AI红队/评估备案 AI-BOM管理 云端AI安全情报

安全运维 AI资产测绘 安全调度 策略编排

AI大模型安全运营中心

AI能力中心

知识库 云存储 知识库 算力云

算力云

算力云

LLM 智能应用

LLM

对外区域-对外节点

知识库智能应用WEB/APP网

络

边

界 分支区域-分支节点

知识库智能应用WEB/APP

数据流

数据流

业务办公 移动办公

VP
N

内网办公

互联网 业务专网

探针 探针

AI网关

AI网关

AI网关

AI安全围栏

AI安全围栏

探针 探针



备案、标识双合规，保障大模型系统安全底线

生成内容标识要求 —— 内容标识自评估服务，全内容类型覆盖合规风险评估 —— 备案、迎检

n 合规评估备案服务，助力模型合规上线

n 依据TC260-003、GB/T45654-2025，以及OWASP、WDTA等标准

规范生成自动评估指标

n 人工评估服务、资料审核服务、备案指导服务

l 如果AI大模
型提供商业
服务，需进
行算法备案；

l 如果直接对
公众提供服
务，需进行
大模型备案。

优势2：服务提供管理者编码辅助生成和校验

优势1：标识检测模型

关于人工智能生成合成内容标识办法要求：
p显性标识：采用明显可见的符号、文字、水印等形式，如特定图标、文字标注“AI生成”
等。

p隐性标识：通过嵌入元数据、数字签名等技术手段，在不影响内容视觉或听觉呈现的情
况下，实现可追溯和识别



业务场景1：个人助理Claw类智能体防护

云端大模型

X-Claw资源（虚拟桌面）

企业文件/数据

办公软件员工

场景描述

员工通过IM（如企微、钉钉）向个人助理智能体下发任务，智能体自

动分析需求、读取本地文件、调用云端大模型完成分析，最后返回结果。

典型场景：“分析这份近6个月财务报表，帮我总结关键指标”。

核心风险

企业敏感

数据外发

供应链

风险

“清风卫”应对方案

外发文件

全量审计

外发策略

黑名单

“分析近6个月财务报表，

帮我总结关键指标”。

读取内部文件.pdf

将文件同用户指令，
打包发送给云端大模型。



业务场景2：编程类智能体防护

云端大模型

编程类智能体

企业内部大模型

员工

场景描述

开发人员使用编程类智能体辅助写代码、调试、生成单元测试、重构模

块。智能体可读取项目源码、分析依赖、甚至向云端模型发送代码片段。

核心风险

企业源码

泄露

代码安全

问题

“清风卫”应对方案

源码脱敏

与阻断

组件

安全核查

“根据片段补全智能客服系统、

以及API文档”。
代码片段发送至

云端大模型
敏感内容

阻断

识别敏感配置、公司名称的代码段
强制使用本地模型



业务场景3：自主执行类智能体防护

场景描述

自主执行类智能体能够根据用户设定的目标，自主拆解任务、调用工具

链、执行业务流程（如自动生成运维工单、资源调度、跨系统数据处

理）。无需人工实时干预，全流程闭环运行。

核心风险

指令安全

风险

任务执行

意图偏离

“清风卫”应对方案

执行指令

分级管理

意图对齐

围栏

员工

企业内部大模型 MCP服务、工具

企业数据、应用

agent、系统提示词

“扩容虚拟机集群”

调用内部API、执行运维命令、
读取监控数据

拆解任务 拦截高危指令
查询当前负载 → 

申请资源 → 
执行扩容脚本 



绿盟清风卫系列AI安全产品

大模型安全评估系统

AI-SCAN AI-UTM AI-GR

AI安全一体机 AI安全围栏

大模型体检中心 综合安全堡垒 实时安全哨兵

清风卫系列 AI安全产品



绿盟AI安全防护成果积累

公安三所AI资质 国产化适配 优秀案例

攻防竞赛、战队荣誉

客户感谢信 方案奖项

工信测评结果原文

注：上图“不通过”的为千*大模型不带围栏测评结果原文

网安“大模型安全防护“认证

中央网信办2024年
人工智能技术赋能
网络安全应用测试，
告警日志降噪场景
决赛第2名

HVV2025--绿盟科

技攻击对荣获内容

安全检测第一名



让AI更安全
绿盟清风卫系列产品

NSFOCUS Technologies Group Co., Ltd.
绿盟科技集团股份有限公司

巨人背后的专家


